VXLAN OVERLAY NETWORKS
WITH OPEN VSWITCH @vS

n vSwitch

I PUTU HARIYADI

www.iputuhariyadi.net




UNDERLAY NETWORK VS OVERLAY NETWORK (1)

= Underlay network berhubungan dengan jaringan secara fisik (physical network).

=  Overlay network merupakan jaringan logikal atau virtual (virtual network) yang berada diatas
jaringan fisik.

Overlay Network

Underlay Network

=< .

Sumber gambar: lookingpoint.com/blog/sd-access

WWW.UNIVERSITASBUMIGORA.AC.ID 2


https://lookingpoint.com/blog/sd-access

UNDERLAY NETWORK VS OVERLAY NETWORK (2)

BASIS OF COMPARISON

Description

Traffic Flow

Deployment Time

Packet Control
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Underlay Network is physical
infrastructure above which
overlay network is built.

Transmits packets which traverse
over network devices like
switches and routers.

Less scalable and time
consuming activity to setup new
services and functions.

Hardware oriented.

Sumber: vivadifferences.com

UNDERLAY NETWORK OVERLAY NETWORK

An Overlay Network is a virtual
network that is built on top of an
underlying Network
infrastructure/Network layer (the
underlay).

Transmits packets only along the
virtual links between the overlay
nodes.

Ability to rapidly and
incrementally deploy new
functions through edge-centric
innovations.

Software oriented.


https://vivadifferences.com/10-difference-between-underlay-and-overlay-networks/

UNDERLAY NETWORK VS OVERLAY NETWORK (2)

BASIS OF COMPARISON UNDERLAY NETWORK OVERLAY NETWORK

Packet Encapsulation And Packet delivery and reliability
Overhead occurs at layer-3 and layer-4.

Less scalable options of
multipath forwarding. In fact

Multipath Forwarding using multiple paths can have
associated overhead and
complexity.

NAT or VRF based segregation

Managing Multitenancy required which may face

challenge in big environments.

Sumber: vivadifferences.com
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Needs to encapsulate packets
across source and destination,
hence incurs additional
overhead.

Support for multi-path
forwarding within virtual
networks.

Ability to manage overlapping IP
addresses between multiple
tenants.


https://vivadifferences.com/10-difference-between-underlay-and-overlay-networks/

UNDERLAY NETWORK VS OVERLAY NETWORK (2)

BASIS OF COMPARISON | UNDERLAY NETWORK OVERLAY NETWORK

Designed to provide more scalability than
underlay network. E.g VLAN (Underlay

Less Scalable due to

Scalability e eey it Network) provides 4096 VLAN support while
' VXLAN (Overlay Network) provides up to 16
million identifiers.
Packet Delivery Responsible for delivery of Offloaded from delivery of packets.
packets.
Overlay network protocols include Virtual
Extensible LAN (VXLAN), Network
Underlay protocols include Virtualization using Generic Encapsulation
Protocols Ethernet Switching, VLAN, (NVGRE), Stateless Transport Tunning (SST),
Routing etc. Generic Routing Encapsulation (GRE), IP
multicast and Network Virtualization overlays
3 (NVOB3).

Sumber: vivadifferences.com
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PENGENALAN VIRTUAL EXTENSIBLE LOCAL AREA NETWORK (VXLAN)

= Virtual Extensible Local Area Network (VXLAN) merupakan mekanisme point-to-multipoint
tunneling untuk memperluas layer 2 network melewati IP network.

VXLAN Tunnel

4 IP Network :' Host

S r— Switch 2 Host

ak_.__ — _ — e Hgst
IP/UDP Packets \N§ 77 6
[

= Menurut RFC 7348, VXLAN menyediakan layer 2 overlay network di atas layer 3 network.

Ethernet Frames

Switch 1

= Setiap overlay disebut dengan VXLAN segment.

= Virtual Machine (VM) dapat berkomunikasi satu dengan yang lainnya hanya jika berada di VXLAN
segment yang sama.

WWW-UNIVERSITASEUMICORA.AC.ID Sumber: DGTL-BRKDCN-1645 & RFC 7348



https://www.ciscolive.com/c/dam/r/ciscolive/us/docs/2020/pdf/DGTL-BRKDCN-1645.pdf
https://tools.ietf.org/html/rfc7348

PENGENALAN VIRTUAL EXTENSIBLE LOCAL AREA NETWORK (VXLAN)

= Setiap VXLAN segment diidentifikasi menggunakan 24 bit Segment ID yang disebut dengan VXLAN
Network Identifier (VNI). Ini memungkinkan terdapat 16 juta VXLAN segment dalam satu domain
administratif yang sama.

= VNI mengidentifikasi cakupan frame MAC bagian dalam (inner MAC frame) yang berasal dariVM
individu.

= VNI berada di header luar (outer header) yang mengenkapsulasi MAC bagian dalam (inner MAC
frame) yang berasal dari VM.

= VXLAN menggunakan MAC pada enkapsulasi UDP dengan nomor port tujuan (destination port)

-

4789.
Outer Outer Outer Outer Outer VXLAN
MAC MAC 802.1Q |IP DA IP SA ID
(24 bits)

aNV1d

VXLAN Encapsulation Original Ethernet Frame
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MENGAPA VXLAN OVERLAY?

Customer Needs

Any workload anywhere — VLANs limited by
L3 boundaries

VXLAN Delivered

Any Workload anywhere- across Layer 3
boundaries

VM Mobility

Seamless VM Mobility

Scale above 4k Segments (VLAN limitation)

Scale up to 16M segments

Efficient use of bandwidth

Leverages ECMP for optimal path usage over
the transport network

Secure Multi-tenancy

Traffic & Address Isolation

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber: DGTL-BRKDCN-1645



https://www.ciscolive.com/c/dam/r/ciscolive/us/docs/2020/pdf/DGTL-BRKDCN-1645.pdf

VLAN VS VXLAN

= VXLAN serupa dengan VLAN yang mengenkapsulasi frame layer 2 dan mensegmentasi jaringan.

= Perbedaan utama VLAN dengan VXLAN adalah:

No. |VLAN VXN

1. Menggunakan Spanning Tree Protocol Menggunakan protocol routing Layer 3 sehingga
(STP) untuk memblokir redundant path dapat memanfaatkan keseluruhan jalur yang
sehingga hanya dapat memanfaatkan tersedia melalui penerapan teknologi seperti
sebagian jalur yang tersedia. Equal-Cost Multi-path Routing (ECMP).

2. Skalabitas kurang karena hanya Skalabilitas tinggi karena mendukung 16.777.216
mendukung 4094 VLAN sebagai dampak VXLAN segment sebagai dampak penggunaan 24
penggunaan 12 bit VLAN ID. bit VNI.

3. Kurang fleksibel untuk jaringan dengan  Fleksibel untuk jaringan multi-tenant

multi-tenant.

WWW.UNIVERSITASBUMIGORA.AC.ID 9



TERMINOLOGI PADA VXLAN

Logical Layer 2 Network Virtual Tunnel End Point (VTEP).

o iaa - = Entitas yang melakukan enkapsulasi dan dekapsulasi VXLAN

untuk native frame.

Hardware | = Menambahkan VXLAN header yang sesual.

= Dapat diimplementasikan pada software virtual switch atau

. IP address: L ..
switch fisik.

= ]P dari interface yang digunakan sebagai alamat IP sumber
untuk trafik VXLAN yang dienkapsulasi.

IP address:

X XXX /
p IP address:

I 72712
VXLAN + IP/UDP header

| SRC IPVTI-A:DST IPVTLLC ﬂ Virtual Network Identifier (VNI).

i

e § U = Field 24 bit yang ditambahkan di dalam VXLAN Header untuk
" mengidentifikasi segment layer 2 dari frame Ethernet yang
w dienkapsulasi.

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber: Arista ‘“Overlay Networking with VXLAN” 10

= Alamat IP tujuan untuk trafik VXLAN yang dienkapsulasi.



https://www.slideshare.net/IDNOG/20-idnog03-franki-lim-arista-overlay-networking-with-vxlan

DEPLOYING VXLAN

=  Host-based VXLAN.
VXLAN yang diterapkan pada host seperti hypervisor yang mendukung virtual switch (software)
seperti Open vSwitch.
Virtual Switch (vswitch) menjalankan fungsi VTEP dan mengenkapsulasi trafik yang datang dari VM
sebelum diteruskan keluar melalui switch secara fisik.
Enkapsulasi VXLAN terjadi pada host sehingga infrastruktur jaringan lainnya hanya melihat trafik IP.

= Gateway-based VXLAN.
VXLAN yang diterapkan secara langsung pada perangkat keras (hardware) switch atau router.
Ketika switch dapat melakukan fungsi VTEP maka disebut sebagai VXLAN Gateway.
Switch dapat melakukan enkapsulasi dan dekapsulasi VXLAN serta mentranslasi VLAN ID ke VNI.
VXLAN Gateway membuat tunnel ke VTEP tujuan dapat berupa host atau gateway sehingga host atau
infrastruktur IP tidak menyadari kehadiran VXLAN.

= Hybrid Deployment.
Campuran penerapan Host-based dan Gateway-based VXLAN.

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber: PC & Network Downloads
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VXLAN To OSI| Model Correlation

Ty

( .

7 Application Layer
6 Presentation Layer

5 Session Layer
Original Layer-2 Frame

3 Network Layer

Overlay

2 Data Link Layer

VXLAN Header VXLAN
1 Physical

Layer

UDP Header 4 Transport Layer

Outer IP Header 3 Network Layer

v

Underlay

2 Data Link Layer

Physical Port 1 Physical Layer

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber gamb ar: BRKDCT-2404 12



https://www.ciscolive.com/c/dam/r/ciscolive/latam/docs/2015/pdf/BRKDCT-2404.pdf

VXLAN Frame Format

VXLAN Frame

Original Layer-2 Frame

- M|m|-h‘¢.h|ﬁ‘3“"-\l
Overlay
I
5

'y

8 Byt
. < ytes
Fpcerme o4 \ Allows for 168
possible Segments
WELAN Flags B
RRRRIRRR

Checksum Qo000

LUDP Length

VHLAM Port
/ Source

Port

1@

uDP 4735
18 /
Bytes

"ﬁ" Hash of the inner L2Z/L3/L4 headers
of the criginal frame.
_—"| Enables entropy for ECMP Load
balancing in the Metwork.

Src and Dst IP
addresses of the
VWTEPs

14 Bytes
(4 Bytes Optional)

Src VTEP MAC Address

= VXLAN Header
- 2] s
{ & IP Header 732
S | Misc. Data
4 = UDP Header
- E I II LIl 1‘ e
3 ) Outer IP Header o ) 18
P |} g | = :
2 E i 10
1 - Q De
WWW.UNIVERSITASBUMIGORA.AC.ID Sumber gambar: BRKDCT-2404

Mext-Hop MAC Address
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VXLAN ENCAPSULATION

<€ VXLAN Encapsulated Frame >
<€— |nner Ethernet Frame =>

14 bytes 20 bytes & byles ’ 8 byles

Outer : Outer Inner | Optional | Optional Original
Ethernet OUlE I i UDP VALAN Sourc | 802.1Q Inner |EtherType| Ethernet

Header rieader " IEERNRN loader e MAC | EtherType | 802.1Q Payload

*IP Header Data = Version, IHL,
TOS, Length, ID

P Header Quter

Header| Protoco | Checksum | Source | Dest Source | Dest Port] UDP UDP
Data* IP Port Length | Checksum

Outer Outer Optional | Optional VXLAN
Dest | Source 802.1Q Outer EtherType VF)TLAN RSVD NI RSVD
MAC | MAC |EtherType | 802.1Q ags (VNI)

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber gambar: chansblog.com 14
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CARA KERJA VXLAN (1)

Gambar berikut memperlihatkan bagaimana proses komunikasi antar VM yang terdapat pada
Hypervisor berbeda melalui . Hypervisor A dan B menggunakan Open vSwitch yang
mendukung fitur VXLAN sehingga bertindak sebagai host-based VXLAN. Keseluruhan VM tidak

mengetahui atau menyadari kehadiran VXLAN.
T Ovs

T Ovs ”
Hypervisor A !J Hypervisor B

VTEP1 VTEP2
@) @
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CARA KERJA VXLAN (2)

1. VMI yang terdapat pada Hypervisor A ingin berkomunikasi dengan VM4 yang terdapat pada
Hypervisor B. Network adapter pada VM1 telah terkonfigurasi dengan VLAN ID tertentu. VM1
membuat frame layer 2 dan mengirimkannya ke virtual switch port.

2. Hypervisor A dengan peran sebagai VIEP memetakan VLAN ID sumber dengan VXLAN ID tujuan.
VTEP menambahkan header VXLAN dan mengenkapsulasi frame layer 2 ke dalam paket layer 3 dan
meneruskannya ke infrastruktur layer 3.

3. Infrastruktur layer 3 hanya melihat trafik IP dan tidak menyadari atau mengetahui terkait informasi
VXLAN apapun. Trafik VXLAN di tunnel. Semua router di underlay network hanya melihat IP header
sehingga akan meneruskannya.

4. Hypervisor B sebagai VITEP akan membuka paket dan menemukan informasi VXLAN didalamnya.
Hypervisor B memahami VXLAN dan mengetahui pemetaan VXLAN ID ke VLAN ID dan
menggunakan alamat MAC tujuan untuk meneruskan ke switchport yang sesuali.

5. VM4 menerima frame layer 2 yang dikirim dari VM.

WWW.UNIVERSITASBUMIGORA.AC.ID 16



NETWORK VIRTUALIZATION WITH VXLAN

Underlay Network:
 |P routing — proven, stable, scalable
«  Support any routing protocols --- OSFP,

Network -  ECMP - utilize all available network paths
T YT Overlay Network:
57 & < P « Standards-based overlay

LAN Segment

i N I [ IR B e W

Layer-2 extensibility and mobility

Expanded Layer-2 name space
« Scalable network domain
« Multi-Tenancy

WWW.UNIVERSITASBUMIGORA.AC.ID Sumber gambar: BRKDCT-2404 17
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UNDERLAYS AND OVERLAYS

WWW.UNIVERSITASBUMIGORA.AC.ID

Sumber gambar: BRKDCT-2404

- Host-to-Host connectivity
- VTEP-to-VTEP connectivity

- The underlay (Layer 1-4) is the

“pseudo physical layer” (Layer 1) for
the overlay.

18
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PENGENALAN OPEN VSWITCH (OVS)

= Open vSwitch (OVS) merupakan multilayer virtual switch yang didesain untuk digunakan pada
lingkungan virtualisasi dan bersifat open source.

= OVS mendukung beragam fitur yang dapat dikategorikan menjadi 4 (empat) yaitu security,
monitoring, automated control dan QoS.

(") Security: VLAN C " Monitoring: Netflow,
=== isolation, traffic filtering %, sFlow, SPAN, RSPAN

'~ Automated Control:
QoS: traffic que.umg OpenFlow, OVSDB
and traffic shaping

mgmt. protocol

Sumber gambar: openvswitch.org
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https://www.openvswitch.org/
https://www.openvswitch.org/

FITUR OPEN VSWITCH (1)

Menurut situs openvswitch.org, fitur-fitur yang dimiliki oleh Open vSwitch meliputi:

= Visibility into inter-VM communication via NetFlow, sFlow(R), IPFIX, SPAN, RSPAN, and GRE-tunneled
Mmirrors.

= LACP (IEEE 802.1AX-2008).
= Standard 802.1Q VLAN model with trunking.

= Multicast snooping.

= [ETF Auto-Attach SPBM and rudimentary required LLDP support.
= BFD and 802.1ag link monitoring.

= STP (IEEE 802.1D-1998) and RSTP (IEEE 802.1D-2004).

= Fine-grained QoS control.

= Support for HFSC qgdisc.

WWW.UNIVERSITASBUMIGORA.AC.ID 20
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FITUR OPEN VSWITCH (2)

= Per VM interface traffic policing.

= NIC bonding with source-MAC load balancing, active backup, and L4 hashing.

=  OpenFlow protocol support (including many extensions for virtualization).

= [Pv6 support.

=  Multiple tunneling protocols (GRE, VXLAN, STT, and Geneve, with IPsec support).
= Remote configuration protocol with C and Python bindings.

= Kernel and user-space forwarding engine options.

=  Multi-table forwarding pipeline with flow-caching engine.

= Forwarding layer abstraction to ease porting to new software and hardware platforms.

WWW.UNIVERSITASBUMIGORA.AC.ID 21



DEMO INSTALASI DAN KONFIGURASI VXLAN TUNNEL
MENGGUNAKAN OPEN VSWITCH PADA HYPERVISOR
PROXMOX VIRTUAL ENVIRONMENT (PVE)




RANCANGAN JARINGAN UJICOBA

Container || Container Container || Container
D111 D112 Metwork Address: D113 D114
|"’E“"| | veth| veth veth |\reth | | veth | veth veth

VLAN12: 192.168.12.0/24

vian1l p——— VLANILZ Al ———  wvaND

vmbr2 vmbr2

| wvxlan0 wxlan0 |

Open vSwitch (OVS) Open vSwitch (OVS)

WVXLAN TUNNE

Underay Network
192.168.170.0/24

ether2 e etherl
254

Local Area Network [LAN) DHCP Client
Windows 10 192.168.169.0/24 MikroTik
Client Gateway
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KONFIGURASI PADA CLIENT WINDOWS 10




MENGATUR PENGALAMATAN IP PADA VMWARE NETWORK ADAPTER

VMNET1 DI CLIENT WINDOWS 10 (1)

= Lakukan pengaturan pengalamatan IP dan Subnetmask secara manual dari VIMware Network
Adapter VMNetl melalui Control Panel > Network and Internet > Network and Sharing Center.

= Pada kotak dialog Network and Sharing yang tampil, pilih Change Adapter Settings.
= Tampil kotak dialog Network Connections. Klik dua kali pada VMware Network Adapter VMNetl.

&/ Network Connections — O x
1 E' « Me.. » Metw.. v 0 2 Search Metwork Connections
Organize + =T -« [H 0
L-'. VMware Metwork Adapter VMnet1 I: VMware Network Adapter VMnet2 “
o> _ Enabled * _ Disabled
@ VMuware Virtual Ethernet Adapter ... @ VMware Virtual Ethernet Adapter ...
L-“. Vhware Network Adapter ViMnetd — VPN LFH
"o _ Enabled = :'-h. Disconnected
@ VMuware Virtual Ethernet Adapter ... @2 WAN Miniport (PPTP)
L". Wi-Fi
o o Andromax-M3V-142D0
dim Cualcomm Atheros QCAISTT Wir... W
13 items =
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MENGATUR PENGALAMATAN IP PADA VMWARE NETWORK ADAPTER

VMNET1 DI CLIENT WINDOWS 10 (2)

= Pada kotak dialog VIMware Network Adapter VIVInetl Internet Protocol Version 4 (TCP/IPv4) Properties X
Status yang tampil, klik tombol Properties. General
» Tampil kotak dialog VMware Network Adapter VMnetl s capemity, Gtheranses you need 1 a5k yout neONOrK scrmebotor
Properties. Pada bagian “This connection uses the for the appropriate F setings.
following items:”, klik dua kali pada pilihan O Obtain an IP address automatically
{@ Use the following IP address: }
IP address: | 192 . 168 . 169 . 200 |
= Pada kotak dlalog Subnet mask: | 255 .255.255. 0 |
yang tampil, pilih Use the following IP Address. Default gateway: ]
= Padaisian IP address:, masukkan 192.168.169.200. Obtain DNS server address automatically
Sedangkan pada isian Subnet mask:, masukkan f:;‘ir:“dﬁ':::j:’“ e addT“ES’ |
255.255.255.0. | —

Alternate DNS server: | . . . |

= Klik tombol OK > OK > Close.

[ validate settings upon exit Advanced. ..

=  Tutup kotak dialog Network and Sharing Center.
Cancel

WWW.UNIVERSITASBUMIGORA.AC.ID 26




KONFIGURASI PADA NODE PVEI




MENGAKSES WEB GUI DARI NODE PVET1 (1)

= Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,
masukkan URL https://192.168.169.1:8006.

@ Privacy errer ® + - O bt
< C A Notsecure | 192.168.169.1:3006 T D@ OO0 N o :

Tampil pesan peringatan “Your
A connection is not private”.
Your connection is not private Klik Advanced untuk melanjutkan
Attackers might be trying to steal your information from 192.168.169.1 (for example, passwords,
messages, or credit cards). Learn maore pengaksesan-

NET::ERR_CERT_AUTHORITY_INWVALID

[] Help improve security on the web for everyone by sending URLs of some pages you visit, limited system

information, and some page content to Google. Privacy policy

.UNIVERSITASBUMIGORA.AC.ID
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MENGAKSES WEB GUI DARI NODE PVE1 (2)

= Klik link “Proceed to 192.168.169.1 (unsafe)”.

& Privacy error x +
€ C A Notsecure | 192.168.169.1:8006 * 00 0D »0

This server could not prove that it is 192.168.169.1; its secunty certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

Proceed to 192.168.169.1 [unsafe)

Hide advanced Back to safety
WWW.UNIVERSITASBUMIGORA.AC.ID
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MENGAKSES WEB GUI DARI NODE PVET1 (3)

=  Web interface dari konfigurasi Proxmox berhasil S pve - Prosmor Virtul Environ X | - 0 X
diakses. € C A Notsecure | 192.168.169.1:8006/v10.. @ % © © O D » @ :

= Pada kotak dialog otentikasi Proxmox VE Login,
lengkapi isian “User name” dan “Password”. Pada
isian “User name”, masukkan “root”. Sedangkan
pada isian “Password”, masukkan sandi login dari
user “root” yaitu 12345678. Klik tombol Login.

Proxmox VE Login

User name:| root 0

Fassword: | ------- -|| |

Realm: | Linux PAM standard authentication
Language: | English

Save User name Login

WWW.UNIVERSITASBUMIGORA.AC.ID 30



MENGAKSES WEB GUI DARI NODE PVE1 (4)

= Tampil kotak dialog “No valid subscription” yang menginformasikan bahwa Anda tidak memiliki
subscription yang valid untuk server ini.

Mo valid subscription

You do not have a valid subscription for this server. Please visit wwwwy, proxmox.com to get a

list of available options.

= Pilihan jenis subscription dapat diakses lebih lanjut pada situs Proxmox di alamat
WWW. PXOXmox.com.

= Klik tombol OK.

WWW.UNIVERSITASBUMIGORA.AC.ID 3]


https://www.proxmox.com/en/proxmox-ve/pricing

MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION (1)

= Pada panel sebelah kiri dari Web GUI, pilih node "PVEL" yang terdapat di bawah menu Datacenter.
Selanjutnya pilih menu Shell pada panel detail sebelah kanan.

X( PRO MO < virtual Environment 6.3-2  Search

Senver View Mode pvet’

== Datacenter

Q, Search
& Summary

[J Motes
&5 System

— Metworlk

WWW.UNIVERSITASBUMIGORA.AC.ID

& Docum

) Reb... (W]

6 11:25:36 WITA 2020 on pts/0

Last login: :
-pve #1 SMP FVE 5.4.73-1 (Mcn, 16 Nov 2020 10:52:16 +0100) xB6 64

Linux pvel 3.

The programs included with the Debian GNU/Linux system are free software;
the exact distributicn terms for each preogram are described in the

indiwidual files in /usr/share/doc/*/copyright.

Debian GHNU/Linux comes with ABSOLUTELY NO WARRLNTY, to the extent
permitted by applicable law.
root@pvel:~# |
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MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION (2)

= Menonaktifkan PVE Enterprise subscription dengan cara menambahkan tanda # di awal baris
pertama dari konten pada file /etc/apt/sources.list.d/pve-enterprise.list menggunakan editor

nano.

# nano /etc/apt/sources.list.d/pve-enterprise.list

gjle Cet Help Write Out i Where Is E Cur Pos
g Read File ]l Replace Go To Line

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari editor nano.

WWW.UNIVERSITASBUMIGORA.AC.ID 33



MENGAKTIFKAN PVE NO-SUBSCRIPTION

= Mengaktifkan PVE No-subscription repository dengan cara menambahkan parameter "deb
http://download.proxmox.com/debian/pve buster pve-no-subscription’ dibaris

terakhir pada file /etc/apt/sources.list.

# nano /etc/apt/sources.list

fetc/apt/sources.list

s http:ffsécu*ity.d&bian.&rg
» http://download.proxmox . com/debian/pve

Go To Line

gi* Write Cut Where Is Cut Text g Justify Cur Pos

g3 Read File ] Replace @ Uncut Text @ Tc Spell

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X

untuk keluar dari edifor nano.
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INSTALASI OPENVSWITCH DAN IFUPDOWN?2 PADA NODE PVEI1

= Open vSwitch tidak terinstall secara default pada PVE 6.3.

= [Instalasi dapat dilakukan melalui Shell pada Web GUI.

= Memperbaharui package index dengan mengeksekusi perintah:
# apt update

= Menginstalasi paket aplikasi Open vSwitch dengan mengeksekusi perintah:
# apt -y install openvswitch-switch

= Menginstalasi paket aplikasi ifupdown2 agar dapat melakukan menerapkan perubahan konfigurasi
jaringan melalui antarmuka berbasis web (Web-GUI) dari PVE tanpa perlu reboot.

# apt -y install ifupdown?

WWW.UNIVERSITASBUMIGORA.AC.ID 38



VERIFIKASI KONFIGURASI NETWORK PADA NODE PVEI1

= Pada panel sebelah kiri dari Web GUI, pilih node "PVE1" yang terdapat di bawah menu Datacenter.
Selanjutnya pilih menu Network yang terdapat dibawah menu System pada panel detail sebelah

kanan.
m PRO MO < virtual Environment 832 searcr & Documentati... m
Server View Node 'pvet’ ) Reb... Y Shuido. . y_ 5. ! Bul
= Datacenter
l & pved Create Revert Edit R
Q1 Search
Mame Type Active Autostart VLAM aware | Ports/Slaves Eond Mode CIDR Gateway
& Summary
O Not ens32 Metwark Device ez Mo MNo
otes
ens33 Metwork Device Mo Mo MNo
>_ Shell
vmbrQ Linux Bridge Yes Yes Mo ensiz 192.168.169.1/24 192 .168.169 254
o System /
— MNetwaork

= Terlihat terdapat satu interface bernama vimbr0 dengan jenis Linux Bridge yang memiliki port
anggota yaitu ens32 dan alamat IP 192.168.169.1/24 serta gateway 192.168.169.254.
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVET1 (1)

= Menghapus interface Linux Bridge vimbr0 dengan cara memilih baris yang bernilai vimbr0 dan
tekan tombol Remove.

Mode 'pyvat’ D Reb.. O Shuldo... »_ 5. ! Bu
Create Edit
Q Search
Mame Type Active Autostart VLAN aware Ports/Slaves Bond Mode CIDR Gateway
& Summary
ens32 MNetwork Device Yes MNo MNo
[J Motes
ens3l Metwork Device MNo MNo MNo
»— Shell
vmbrQ Linux Bridge Yes Yes Mo ensiz 192 168.169.1/24 192 168.169.254
£ System
— MNetwork
= Interface vimbrO telah berhasil dihapus.
Mode 'pwet’
Revert Apply Configuration
Q Search
Mame Type Active Autostart VLAM aware | Poris/Slaves
& Summary
ens3z2 Metwork Device Yes Mo Mo
[J Motes
ens33 Metwork Device MNo No Mo
*_ Shell
e System
WWW.UNIVERSITASBUMIGORA.AC.ID = Network
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE1 (2)

= Membuat OVS Bridge dengan nama vimbr0O dengan interface fisik yang menjadi anggotanya adalah
ens32 dengan memilih tombol Create > OVS Bridge.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
Q Seach L1 R parameter Name: dengan vimbr0 dan Bridge ports: dengan ens32.
LnuxSndge Klik tombol Create untuk memproses pembuatan OVS Bridge
& Summary Linux|{Bond
O reotes LinudvLAN tersebut.
»_ Shell |OVS Bridge nmj Create: OVS Bridge
& | Systean OVSBond
OVS IntPort Mame: Autaostart:
= Metwork
ST IPv4/CIDR: Bridge poris: ens3?
Gateway (IPv4): OV oplions:
IPvE/CIDR: Comment:

Gateway (IPvG):

MTLE: 1500
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE1 (2)

= Hasil dari pembuatan OVS Bridge bernama vimbrO.

Mode 'pvel”
Create Rever Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VILAM aware Ports/fSlaves
& Summary
ens3z2 OW'S Port Yesg Yiog Mo
[J Motes
ensii Metwork Device Mo Mo Mo
s_ Shell
vmbr( OV Bridge Yes Yes Mo ensiz
& System
= Metwork
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE1 (2)

= Membuat OVS Internal Port (IntPort) untuk manajemen node PVE] dengan nama "inband*. Klik
tombol Create > OVS IntPort.

Nade pret Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter-
Q semen EIX Rev  Name: dengan inband, OVS Bridge: vimbr0, IPv4/CIDR: 192.168.169.1/24,
& summeny t::ﬁi 2;‘:39 dan Gateway (IPv4): 192.168.169.254 serta Comment: inband management.
[ Notes LinwxVLAN Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
5 Shell OV'S Bridge
& System | g:z m[:;z . Create: OVS IntPort
= Network Name: OVS Bridge:
IPv4/CIDR: 192.168.160.1/24 VLAN Tag: no VLAN
Gateway (IPv4): | 192.168.160.254 | OVS options:
IPvE/CIDR: Comment: | inband management

Gateway (IPvG):

MTL: 1500
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE1 (2)

= Hasil dari pembuatan OVS IntPort inband.

MNode 'pve?’ D Reb... O Shutdo... 5. ! Bulk Actio... L
Create Revert Edit Remove Apply Configuration I
Q, Search
Mame Type Active Autostart VILAM aware Forts/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens32 OWS Port Yes Yes Mo
[J Motes
ens33 Metwork Device Mo Mo Mo
s Shell
[ inband O3S IntPort Mo Yes Mo 192 188.169.1/24 192 1658.169.254 inband managemem]
o System vmbr0 OVS Bridge Yes Yes No ens32 inband
— MNetwork

= Klik tombol Apply Configuration untuk menerapkan perubahan konfigurasi jaringan yang telah
dilakukan. Tampil kotak dialog Confirm dan klik tombol Yes untuk menerapkan perubahan jaringan

yang tertunda.
Confirm

. Do you want to apply pending network changes?

B
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE1 KE PVE2 (1)

= Membuat OVS Bridge dengan nama "vimbrl" dengan interface fisik yang menjadi anggotanya adalah
ens33. Interface ens33 merupakan interface fisik yang menghubungkan node PVE] ke PVEZ.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
S e parameter Name: dengan vimbrl dan Bridge ports: dengan ens33
Q Search Linux)|Eridge
_ serta MTU: 1554.
& Summary Linux}Bond . i
—— Linudvian - Klik tombol Create untuk memproses pembuatan OVS Bridge
: ' tersebut.
>— Shell ICWS Bridge Tb“‘] Create: OVS Bridge
o System VS Bond
OVS IntPort Mame vmbr1 Autostart:
— Network
IPv4/CIDR. Bridge ports ensi3
Gateway (IPv4): OVS options:
IPvGICIDR: Comment:
Gateway (IPvG):
MITU: | 1554 I
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE1 KE PVE2 (2)

= Hasil dari pembuatan OVS Bridge vimbrl.

Mode 'pve’ ) Reb... & Shutdo... >_ 5. ! Bulk Actio... (7
Create Revert Edit Remove Apply Configurafion
Q1 Search
Mame Type Active Autostart VLAM aware | Ports/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens32 OVS Port Yes Yes MNo
J Motes
ensid OVS Port Mo Yes Mo
*— Shell
inband OVS IntPort Yes Yes MNo 192.168.169.1/24  192.168.169.254 inband management
7 System vmhbr0 OVS Bridge Yes Yes No ens32 inband
= Network vmbr OVS Bridge Mo Yes Mo ens33
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE1 KE PVE2 (3)

= Membuat OVS Internal Port (IntPort) dengan nama vtepO. Interface vtep0 merupakan VXLAN Tunnel
End Point (VTEP) sebagai titik enkapsulasi dari VXLAN dan terhubung ke sumber dari trafik yaitu
hypervisor PVE]. Klik tombol Create > OVS IntPort.

Node ‘pvet Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter-
a [ Create rev  Name: dengan vtepO, OVS Bridge: vimbrl dan IPv4/CIDR: 192.168.170.1/24
Search - Ao
Linux|Bridge serta MTU: 1554.
& Summary Limux|Bond .
o Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
[J Motes Linux [VLAN
»_ Shell OVS pridge Create: OVS IntPort
[ OVS gond
EETE— | OVS IntPort b Mame: viepd OVS Bridge: I wmbr ]
IPv4/CIDR: 192.168.170.1/24 VLAN Tag: no VLAN
Gateway (IPvd4): OV'S options:
IPvG/CIDR: Comment:
Gateway (IPvG):
MTU:
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE1 KE PVE2 (4)

= Hasil dari pembuatan OVS IntPort vtepO.

Mode 'pwet’ D Reb... ) Shutdo... ¥ 5. ! Bulk Actio... €
Create Revert Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VLAM aware | Ports/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens32 OVS Port Yes Yes MNo
[J Motes
ens3i3 QWS Port No Yes No
»— Shell
inpand OVS IntPort Yes Yes Mo 192 1688.169.1/24  192.163.169.254 inpand management
0% System vmbr0 OVS Eridge Yes Yes Mo ens32 inband
= Metwork vmbr QWS Bridge Mo Yes Mo ens33 viepd
# Cerificates viep0d OVS IntPort Mo Yes Mo 192.168.170.1/24
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MENGUBAH MTU PADA INTERFACE FISIK ENS33

= Mengubah Maximum Transfer Unit (MTU) dari interface ens33 dengan cara memilih baris yang
bernilai ens33 dan tekan tombol Edit.

Tampil kotak dialog Edit: OVS Port dan lakukan

. o I penyesgeuan pad:a nilai dari parameter MTU:

Q Search ] menjadi 1554. Klik tombol OK untuk

Mode 'pvel’

Mame Type Active Autostart VLAM 3 .
& Summary menyimpan perubahan.
ens32 OVS Port Yes Yes MNo
[J Motes S,
ens33 OV'S Port Mo Yes Mo Edit OVS Port
> Shell
inband OVS IntPort Yes Yes Mo _

@ System vmbr0  OVS Bridge Yes Yes No Hame: ens33 OVSErdge:  vmbrt
= Network vmbr1 OVS Bridge No Yes No IPv4/CIDR: VLAN Tag: no VLAN
4% Certificates viepd OVS IntPort MNo es MNo Gateway (IPvd): OWS options:

IPvG/CIDR: Comment:
Klik tombol Apply Configuration untuk Gateway (IPve)

menerapkan perubahan konfigurasi jaringan yang
telah dilakukan. Tampil kotak dialog Confirm dan
klik tombol Yes untuk menerapkan perubahan anvenced (| [ M
jaringan yang tertunda.
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVET1 (1)

= Membuat OVS Bridge dengan nama "vimbr2" yang digunakan sebagai switch untuk koneksi dari
Container (CT) yang dibuat pada node PVEI ke jaringan.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
Q St e 5 parameter Name: dengan vimbra2.
LnuxSndge Klik tombol Create untuk memproses pembuatan OVS Bridge
& Summary Linux|{Bond
O reotes LinudvLAN | tersebut.
5 Shell [ovsBridge | Create: OVS Bridge
OVSBond ™
&5 System Autostart:
OVS IntPort Mame vmbr? utostart:
= Network IPv4/CIDR Bridge ports
Gateway (IPv4): OWS opftions:
IFvE/CIDR. Comment:
Gateway (IPvG):
MTL: 1500

Advanced
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE1 (2)

= Hasil dari pembuatan OVS Bridge vimbr2.

Mode 'pvel
Create Revert Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VILAM aware
& Summary
vmbr2 OW'S Bridge Mo Yeg Mo
J Motes
vmbr OW'3S Bridge Yes Yes Mo
s Shell
vmbrd OW'S Bridge s Yes Mo
5 System inband OVS IntPort Yes Yes No
—= Network viep0 OVS IntPort Yes Yes Mo
4% Cerificates ens3iz O3S Port s Yes Mo
@ DNS ens33 OVS Port Yes Yz Mo
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE1 (3)

= Membuat OVS Internal Port (IntPort) untuk setiap VLAN ID yaitu dengan nama vlanll dan vlanl2.
Klik tombol Create > OVS IntPort.

tode pret | Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter
Q Sears | S;Zi“;ndge "¢ Name:dengan vlanll, OVS Bridge: vimbr2 dan IPv4/CIDR:
& Summary P 192.168.11.254/24 serta VLAN Tag: 11 untuk VLAN ID 11.
O Notes Linux|VLAN Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
>_ Shell OVS Eridge \
& System | g:z ln[:;zn Create: OVS IntPort |
= MNetwork L Mame: OW3 Bridge:
IPva/CIDR: | 192_153,11,254'24] | VLAN Tag:
Gateway (IPvd): OWS options:
IPVEICIDR: Comment:

Gateway (IPvG):

MTU: 1500

ravances - [
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE1 (4)

= Hasil dari pembuatan OVS IntPort vlanll.

Mods 'pvet *J Reb... Y Shutdo... »_ 8. ! Bulk Actio... L7 3
Create Reverd Edit Remove Apply Configuration
Q1 Search
Mame Type Active Autostart VLAM aware | Ports/Slave. . Bond Mode CIDR Gateway Comment
& Summary
vmbr2 OV'S Bridge Mo Yes Mo viani1
] MNotes
vmbr OV'S Bridge Yes Yes MNo ens33 viepd
*_ Shell
vmbrQ OV'S Bridge Yes Yes Mo ens3Z inband
G System viep0 OVS IntPort Yes Yes No 192.168.170.1/24
= Metwork vianii OVS IntPort Mo Yes Mo 102 168.11.254/24
4% Certificates inband OVS IntPort Yes Yes MNo 192.168.169.1/24 192.163.160.254 inband management
Q@ DNS ens3i OVS Port Yes Yes MNo
e ens3z2 OVS Port Yes Yes MNo

= Dengan cara yang sama lakukan pembuatan OVS IntPort untuk VLAN ID 12.
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVET1 (5)

= Membuat OVS Internal Port (IntPort) untuk vlanl2. Klik tombol Create > OVS IntPort.

Node 'ove?’ Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter
rev ~ Name: dengan vlanl2, OVS Bridge: vimbr2 dan IPv4/CIDR:
S Linu{Bridge 192.168.12.254/24 serta VLAN Tag: 12 untuk VLAN ID 12.
3 z';::ﬂw i Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
>_ Shell OVS Bridge Create: OVS IntPort
=L | EE m[:;zn : idge:
— Network . Mame: viani2 QW3 Bridge: vmbr2
IPv4/CIDR: 192 16312 254/24 VLAN Tag: 12
Gateway (IPv4): OWV3 options:
IPVE/CIDR: Comment:

Gateway (IPvE):

MTLY: 1500
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE1 (6)

= Hasil dari pembuatan OVS IntPort vlanl2.

Mode 'pvet’ 2 Reb... ™ Shutdo... y_ 5., ! Bulk Actio... ot
Create Revert Edit Remove Apply Configuraticn
Q, Search
MName Type Active Autostart VLAM aware | Ports/Slave. Bond Mode CIDR Gateway Comment
& Summary
vmibar OWS Bridge Yes Yes Mo ens33 viepld
[J Motes
vmibr2 OWS Bridge Mo Yes Mo vian11 wlan12
*_ Shell
vmbrd OW'S Bridge Yes Yes Mo ens3Z inband
o System vian12 OVS IntPort Mo Yes Mo 192.168.12.254/24
= Metwork vigpd OVS IntPort Yes Yes Mo 102 168.170.1/24
# Cerlificates vian11 OWS IntPort Mo Yes Mo 192.168.11.254/24
Q@ DNS inband OWS IntPort Yes Yes Mo 192.168.169.1/24 192 168.1608.254 inband management
ens32 OVS Port Yes Yes Mo
@ Hosts
ensid OVS Port Yes Yes Mo
T Tirmn

= Klik tombol Apply Configuration untuk menerapkan perubahan konfigurasi jaringan yang telah
dilakukan. Tampil kotak dialog Confirm dan klik tombol Yes untuk menerapkan perubahan jaringan
yang tertunda.
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KONFIGURASI PADA NODE PVE2




MENGAKSES WEB GUI DARI NODE PVE2 (1)

= Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,
masukkan URL https://192.168.169.2:8006.

@ Privacy ey x + - 20X
<« C A Notsecure | 192.168.169.2:3006 ff 0 0O 0D » ° :
Tampil pesan peringatan “Your
H connection is not private”.

Klik Advanced untuk melanjutkan

Your connection Is not private pengaksesan.

Attackers might be trying to steal your information from 192.168.169.2 (for example, passwords, messages,

or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Advanced Back to safety
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MENGAKSES WEB GUI DARI NODE PVE2 (2)

= Klik link “Proceed to 192.168.169.2 (unsafe)”.

& Privacy error x 4+
& C A Notsecure | 192.168.169.2:8006 * 8@ 0D »Q:

This server could not prove that it is 192.168.169.2; its security certificate is not trusted by your computer's

operating system. This may be caused by a misconfiguration or an attacker intercepting your connection.

|Proceed to 192.168.169.2 (unsafe) |

Hide advanced Back to safety
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MENGAKSES WEB GUI DARI NODE PVE2 (3)

=  Web interface dari konfigurasi Proxmox 3 pre2 - Proxmox Virtual Environr X
berhasil diakses. & C A Notsecure | 192.168.16928006/#1:0:184:: Q@ % © ©@ O O » @

= Pada kotak dialog otentikasi Proxmox VE
Login, lengkapi isian “User name” dan
“Password”.Pada isian “User name”,

Proxmox VE Login

masukkan “root”. Sedangkan pada isian
T T . . . User name: 0
Password”, masukkan sandi login dari S,
user “root” yaitu 12345678. Klik tombol Realm:  Linux PAM standard authentication
Login_ Language: | English
Save User name: Login
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MENGAKSES WEB GUI DARI NODE PVE2 (4)

= Tampil kotak dialog “No valid subscription” yang menginformasikan bahwa Anda tidak memiliki
subscription yang valid untuk server ini.

Mo valid subscription

You do not have a valid subscription for this server. Please visit wwwwy, proxmox.com to get a

list of available options.

= Pilihan jenis subscription dapat diakses lebih lanjut pada situs Proxmox di alamat
WWW. PXOXmox.com.

= Klik tombol OK.
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https://www.proxmox.com/en/proxmox-ve/pricing

MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION (1)

= Pada panel sebelah kiri dari Web GUI, pilih node "PVE2" yang terdapat di bawah menu Datacenter.
Selanjutnya pilih menu Shell pada panel detail sebelah kanan.

iy

Da

X( PRD MO < vitual Environment 6.3-2  =carch

Server View MNode 'pve2’ D Reb...
= Datacenter

4:21:38 WITA 2020 on ttyl
£ pve2 Q Search .4.73-1-pve #1 SMP EVE 5.4.73-1 (Mon, 16 Now 2 10:52:16 +0100) xB86 64

& Summary The programs included with the Debian GNU/Linux sys

[J Notes the exact distribution terms for each program are des

individual files in /usr/share/doc/*/copyright.
>_ Shell

€ System

Debian GHNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
PE_T_Tl'Iitt.Elj. b}r 'ﬂppllt-'-ﬂble law.
= Network root@pvel : ~§
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MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION (2)

= Menonaktifkan PVE Enterprise subscription dengan cara menambahkan tanda # di awal baris
pertama dari konten pada file /etc/apt/sources.list.d/pve-enterprise.list menggunakan editor

nano.

# nano /etc/apt/sources.list.d/pve-enterprise.list

gjle Cet Help Write Out i Where Is E Cur Pos
g Read File ]l Replace Go To Line

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari editor nano.
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MENGAKTIFKAN PVE NO-SUBSCRIPTION

= Mengaktifkan PVE No-subscription repository dengan cara menambahkan parameter "deb
http://download.proxmox.com/debian/pve buster pve-no-subscription’ dibaris

terakhir pada file /etc/apt/sources.list.

# nano /etc/apt/sources.list

fetc/apt/sources.list

s http:ffsécu*ity.d&bian.&rg
» http://download.proxmox . com/debian/pve

Go To Line

gi* Write Cut Where Is Cut Text g Justify Cur Pos

g3 Read File ] Replace @ Uncut Text @ Tc Spell

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X

untuk keluar dari edifor nano.
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INSTALASI OPENVSWITCH DAN IFUPDOWN?2 PADA NODE PVE2

= Open vSwitch tidak terinstall secara default pada PVE 6.3.

= [Instalasi dapat dilakukan melalui Shell pada Web GUI.

= Memperbaharui package index dengan mengeksekusi perintah:
# apt update

= Menginstalasi paket aplikasi Open vSwitch dengan mengeksekusi perintah:
# apt -y install openvswitch-switch

= Menginstalasi paket aplikasi ifupdown2 agar dapat melakukan menerapkan perubahan konfigurasi
jaringan melalui antarmuka berbasis web (Web-GUI) dari PVE tanpa perlu reboot.

# apt -y install ifupdown?
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VERIFIKASI KONFIGURASI NETWORK PADA NODE PVE2

= Pada panel sebelah kiri dari Web GUI, pilih node "PVE2" yang terdapat di bawah menu Datacenter.
Selanjutnya pilih menu Network yang terdapat dibawah menu System pada panel detail sebelah
kanan.

m PRDO MO < virtual Environment 832 Searcr & Documentai...
Server View Node ‘pve2' DReb.. O Shutdo.. >_S..
= Datacenter
& o Create Revert Edit
P ), Search
Mame Type Active Autostart VILAM 3. .. Poris/Slaves Bond Mode CIDR Gateway
& Summary
ensi2 Metwork Device es Mo Mo
[J Motes
ens33 Metwork Device Mo Mo Mo
*_ Shell
[ vmborQ Linux Bridge Yes es Mo ensi2 192 168.169.2/24 192 168.169.254
o System /

| = Network |

= Terlihat terdapat satu interface bernama vimbr0 dengan jenis Linux Bridge yang memiliki port
anggota yaitu ens32 dan alamat IP 192.168.169.2/24 serta gateway 192.168.169.254.
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE2 (1)

= Menghapus interface Linux Bridge vimbr0 dengan cara memilih baris yang bernilai vimbr0 dan

tekan tombol Remove.

Mode "pve?' ) Reb... M Shutdo... | >_ 5.
Create Revert Edit
Q, Search
Mame Type Active Autostart VLAM a._. Ports/Slaves Eond Mode CIDR Gateway
& Summary
ens32 Metwork Device Yes MNo MNo
[J Motes
ens33 Metwork Device Mo Mo Mo
»_ Shell
vmorQ Linwx Bridge Yes Yes Mo ens32 192 168.169.2/24 192 168169 254
& System
= Metwork

= Interface vimbrO telah berhasil dihapus.

Mode 'pwet’

Rever
Q Search

Mame Type
& Summary e

ens3z2 Metwork Device
[J Motes

ens3i3 Metwork Device
>_ Shell
e System
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Active Autostart
Yes Mo
Mo Mo

VLAM aware Ports/Slaves
Mo
Mo
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE2 (2)

= Membuat OVS Bridge dengan nama vimbr0O dengan interface fisik yang menjadi anggotanya adalah
ens32 dengan memilih tombol Create > OVS Bridge.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
Q Seach L1 R parameter Name: dengan vimbr0 dan Bridge ports: dengan ens32.
LnuxSndge Klik tombol Create untuk memproses pembuatan OVS Bridge
& Summary Linux|{Bond
O reotes LinudvLAN tersebut.
»_ Shell |OVS Bridge nmj Create: OVS Bridge
& | Systean OVSBond
OVS IntPort Mame: Autaostart:
= Metwork
ST IPv4/CIDR: Bridge poris: ens3?
Gateway (IPv4): OV oplions:
IPvE/CIDR: Comment:

Gateway (IPvG):

MTLE: 1500
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE2 (2)

= Hasil dari pembuatan OVS Bridge bernama vimbrO.

Mode 'pvel”
Create Rever Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VILAM aware Ports/fSlaves
& Summary
ens3z2 OW'S Port Yesg Yiog Mo
[J Motes
ensii Metwork Device Mo Mo Mo
s_ Shell
vmbr( OV Bridge Yes Yes Mo ensiz
& System
= Metwork
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE2 (2)

= Membuat OVS Internal Port (IntPort) untuk manajemen node PVE] dengan nama "inband*. Klik
tombol Create > OVS IntPort.

Node ovel Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter-
Q searen | Create Rev  Name: dengan inband, OVS Bridge: vimbr0, IPv4/CIDR: 192.168.169.2/24,
& summany t::ﬁi 2;‘:39 dan Gateway (IPv4): 192.168.169.254 serta Comment: inband management.
O Notes LinuxVLAN Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
>_ Shell OVS Eridge Create: OVS IntPort
o System OVS gond
| OVS IntPort Mame: OV Bridge: vmbr0
= Network IPvaICIDR: | 192.168.169.2/24) VLAN Tag: no VLAN
Gateway (IPvd): [ 102 168.160_254 ] OVS oplions:
IPvE/CIDR: Comment: inband management

Gateway (IPvE):

MTU: 1500
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MENGUBAH KONFIGURASI NETWORK DARI LINUX BRIDGE KE OPEN

VSWITCH PADA NODE PVE2 (2)

= Hasil dari pembuatan OVS IntPort inband.

Mode 'pve2' D Reb... ) Shutdo... 5. ! Bulk Actio... [ 7]
Create Revert Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VILAM a. .. PorisfSlaves Bond Mode CIDR Gateway Comment
& Summary
ens3z VS Port Yes Yes Mo
[} Motes
ensi3 Metwork Device Mo Mo Mo
»>— Shell
inhand OVE IntPort Mo es Mo 192 168.169.2/24 192 168.169.254 inband managemsnt
€ System vmbr0 OVS Bridge Yes Yes Mo ens32 inband
= Network

= Klik tombol Apply Configuration untuk menerapkan perubahan konfigurasi jaringan yang telah
dilakukan. Tampil kotak dialog Confirm dan klik tombol Yes untuk menerapkan perubahan jaringan

yang tertunda.
Confirm

. Do you want to apply pending network changes?

e [ w
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE2 KE PVE1 (1)

= Membuat OVS Bridge dengan nama "vimbrl" dengan interface fisik yang menjadi anggotanya adalah
ens33. Interface ens33 merupakan interface fisik yang menghubungkan node PVEZ ke PVEL.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
S e parameter Name: dengan vimbrl dan Bridge ports: dengan ens33
Q Search Linux)|Eridge
_ serta MTU: 1554.
& Summary Linux}Bond . i
—— Linudvian - Klik tombol Create untuk memproses pembuatan OVS Bridge
: ' tersebut.
>— Shell ICWS Bridge Tb“‘] Create: OVS Bridge
o System VS Bond
OVS IntPort Mame vmbr1 Autostart:
— Network
IPv4/CIDR. Bridge ports ensi3
Gateway (IPv4): OVS options:
IPvGICIDR: Comment:
Gateway (IPvG):
MITU: | 1554 I
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE2 KE PVE1 (2)

= Hasil dari pembuatan OVS Bridge vimbrl.

Mode pve2’ 2 Reb... ) Shutdo. .. 5. ! Bulk Actio... 7]
Create Revert Edit Remove Apply Configuration
Q Search
Mame Type Active Autostart VILAN a... Poris/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens3z OVS Port Yes Yes Mo
[J Moftes
ens33 OVS Port Mo Yes Mo
»_ Shell
inband OVS IntPort Yes Yes Mo 192 168.169.2/24 192 168.169.254 inhand managemeant
o System vmbrd OWS Bridge Yes Yes Mo ens32 inband
—= Network vmbr1 OWS Bridge Mo Yes MNo ens33
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE2 KE PVE1 (3)

= Membuat OVS Internal Port (IntPort) dengan nama vtepO. Interface vtep0 merupakan VXLAN Tunnel
End Point (VTEP) sebagai titik enkapsulasi dari VXLAN dan terhubung ke sumber dari trafik yaitu
hypervisor PVE]. Klik tombol Create > OVS IntPort.

Node ‘pvet Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter-
a [ Create rev  Name: dengan vtepO, OVS Bridge: vimbrl dan IPv4/CIDR: 192.168.170.2/24
Search PR o
Linux|Bridge serta MTU: 1554.
& Summary Linux|Bond .
o Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
[J Motes Linux [VLAN
s_ Shell OVS Bridge Create: OVS IntPort
OVS gond
€ System [OVS InfFor Mame: OVS Bridge:
= Network " IPvAICIDR: | 192.168.170.2124] VLAN Tag: no VLAN
Gateway (IPv4): OWS options:
IPvE/CIDR: Comment:
Gateway (IPvG):
MTU: | 1554]
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK UNDERLAY NETWORK

DARI NODE PVE2 KE PVE1 (4)

= Hasil dari pembuatan OVS IntPort vtepO.

Mode "puve2’ D Reb... ) Shutdo... 5. ! Bulk Actio. .. o
Create Revert Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VLAN a._. Ports/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens32 OVS Port Yes Yes Mo
[J Motes
ens33 OVS Port Mo Yes Mo
»>_ Shell
inhand OVS IntPort Yes Yes Mo 192 168.169.2/24 192 168.169.254 inband managemsnt
o System wmbr0 OVS Bridge Yes Yes Mo ens32 inband
= MNetwork ymiri V'S Bridge Mo Yes Mo ens33 viepld
# Cerificates viepd OVS IntPort Mo Yes Mo 192 168.170.2/24
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MENGUBAH MTU PADA INTERFACE FISIK ENS33

= Mengubah Maximum Transfer Unit (MTU) dari interface ens33 dengan cara memilih baris yang
bernilai ens33 dan tekan tombol Edit.

Tampil kotak dialog Edit: OVS Port dan lakukan

. o I penyesgeuan pad:a nilai dari parameter MTU:

Q Search ] menjadi 1554. Klik tombol OK untuk

Mode 'pvel’

Mame Type Active Autostart VLAM 3 .
& Summary menyimpan perubahan.
ens32 OVS Port Yes Yes MNo
[J Motes S,
ens33 OV'S Port Mo Yes Mo Edit OVS Port
> Shell
inband OVS IntPort Yes Yes Mo _

@ System vmbr0  OVS Bridge Yes Yes No Hame: ens33 OVSErdge:  vmbrt
= Network vmbr1 OVS Bridge No Yes No IPv4/CIDR: VLAN Tag: no VLAN
4% Certificates viepd OVS IntPort MNo es MNo Gateway (IPvd): OWS options:

IPvG/CIDR: Comment:
Klik tombol Apply Configuration untuk Gateway (IPve)

menerapkan perubahan konfigurasi jaringan yang
telah dilakukan. Tampil kotak dialog Confirm dan
klik tombol Yes untuk menerapkan perubahan anvenced (| [ M
jaringan yang tertunda.
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (1)

= Membuat OVS Bridge dengan nama "vimbr2" yang digunakan sebagai switch untuk koneksi dari
Container (CT) yang dibuat pada node PVEZ ke jaringan.

Mode 'pvet . . . .
Pada kotak dialog Create: OVS Bridge yang tampil, lengkapi
Q St e 5 parameter Name: dengan vimbra2.
LnuxSndge Klik tombol Create untuk memproses pembuatan OVS Bridge
& Summary Linux|{Bond
O reotes LinudvLAN | tersebut.
5 Shell [ovsBridge | Create: OVS Bridge
OVSBond ™
&5 System Autostart:
OVS IntPort Mame vmbr? utostart:
= Network IPv4/CIDR Bridge ports
Gateway (IPv4): OWS opftions:
IFvE/CIDR. Comment:
Gateway (IPvG):
MTL: 1500

Advanced
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (2)

= Hasil dari pembuatan OVS Bridge vimbr2.

Mode 'pvel
Create Revert Edit Remove Apply Configuration
Q, Search
Mame Type Active Autostart VILAM aware
& Summary
vmbr2 OW'S Bridge Mo Yeg Mo
J Motes
vmbr OW'3S Bridge Yes Yes Mo
s Shell
vmbrd OW'S Bridge s Yes Mo
5 System inband OVS IntPort Yes Yes No
—= Network viep0 OVS IntPort Yes Yes Mo
4% Cerificates ens3iz O3S Port s Yes Mo
@ DNS ens33 OVS Port Yes Yz Mo
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (3)

= Membuat OVS Internal Port (IntPort) untuk setiap VLAN ID yaitu dengan nama vlanll dan vlanl2.
Klik tombol Create > OVS IntPort.

Mode 'pvet’ . . .
e e | Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter
Q Sears L= "¢ Name:dengan vlanll, OVS Bridge: vimbr2 dan IPv4/CIDR:
Linux|Erid
& Sy - 192.168.11.253/24 serta VLAN Tag: 11 untuk VLAN ID 11.
O Notes Linux|VLAN Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
>_ Shell OVS Eridge Create: OVS IntPort
o System OVS gond
I OVS IntPort Mame: vian1i OWS Bridge: vmbr?
= MNetwork "
IPv4/CIDR: 192.168.11.253/24 VLAN Tag: 11
Gateway (IPv4): OWS options:
IPvE/CIDR: Comment;
Gateway (IPvG):
MTLE: 1500
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (4)

= Hasil dari pembuatan OVS IntPort vlanll.

Mode ‘pve2' ) Reb... ) Shutdo... ¥_ 5. ! Bulk Actio... (7]
Create Revert Edit Hemove Apply Configuration
Q, Search
Mame Type Active Autostart VILAMN a. .. Poris/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens3z2 OVS Port Yes Yes Mo
[J Motes
ensl3 OVS Port Yes Yes Mo
*_ Shell
inbhand OVS IntPort Yes Yes Mo 192 168.1659.2/24 192 168.169.254 inband managemesnt
& System vlan11 OV IntPort No Yes No 192.168.11.253/24
= Metwork vmiorQ O\5 Bridoe Yes Yes Mo ens32 inband
# Cerificates vmiri OVE Bridoe Yes Yes Mo ens33 vtepl
@ DNS vmibr2 VS Bridge Mo Yes Mo vlan11
viepd OV'S IntPort Yes Yes Mo 192.168.170.2/24
3 Hncte

= Dengan cara yang sama lakukan pembuatan OVS IntPort untuk VLAN ID 12.
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (5)

= Membuat OVS Internal Port (IntPort) untuk vlanl2. Klik tombol Create > OVS IntPort.

Node 'ove?’ Pada kotak dialog Create: OVS IntPort yang tampil, lengkapi parameter
rev ~ Name: dengan vlanl2, OVS Bridge: vimbr2 dan IPv4/CIDR:
S Linux{Bridge 192.168.12.253/24 serta VLAN Tag: 12 untuk VLAN ID 12.
3 z';::ﬂw i Klik tombol Create untuk memproses pembuatan OVS IntPort tersebut.
; ::::lem | EE lnEEE: Create: OVS IntPort
= Network Mame: viani? OWVS Bridge: vmbr?
IPy4/CIDR: 102 168 12 253/24 VLAN Tag:
Gateway (IPv4): OWVS opfions:
IPvE/CIDR: Comment:
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Gateway (IPvE):

MTLE 1500
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MEMBUAT OVS BRIDGE DAN INTPORT UNTUK SETIAP VLAN PADA

NODE PVE2 (6)

= Hasil dari pembuatan OVS IntPort vlanl2.

Mode ‘pve’ ) Reb... ™ Shuido. .. 5. ! Bulk Actio... o
Create Revert Edit Femove Apply Configuration
Q. Search
Mame Type Active Autostart VLAM a... Ports/Slaves Bond Mode CIDR Gateway Comment
& Summary
ens3z OVE Port Yes Yes Mo
[J Motes
ens33 OVS Port Yes Yes Mo
»_ Shell
inband OVS IntPort Yes Yes Mo 182.168.169.2/24 192.168.169.254 inband management
& System vian11 OVS IntPort Mo Yes Mo 192.168.11.253/24
= MNetwork vianiz OVS IntPort Mo Yes Mo 192 168.12.253724
# Cerificates ymiorQ VS Bridge Yes Yes Mo ens32 inband
@ DNS ymbr1 VS Bridge Yes Yes Mo ens33 viepld
vmbr2 OWS Bridge Mo Yes Mo vian11 vian12
@ Hosts 9
~ viepd V'S IntPort Yes Yes Mo 192 168.170.2/24
3 Tirmam

= Klik tombol Apply Configuration untuk menerapkan perubahan konfigurasi jaringan yang telah
dilakukan. Tampil kotak dialog Confirm dan klik tombol Yes untuk menerapkan perubahan jaringan
yang tertunda.
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VERIFIKASI KONEKSI UNDERLAY NETWORK DARI NODE PVE2 KE PVEI1

= Lakukan verifikasi koneksi underlay network dari node PVEZ ke PVE] melalui Shell menggunakan
perintah ping 192.168.170.1.

[:g( PRDO MO  virtual Environment .32 Search

Server View Node ‘pve?’
= Datacenter
B pve2 Q, Search
& Summary
[ Naotes
»— Shell
@ System

— MNetwork

# Certificates

Last login: Si c 26 16:19:37 WITE 2020 on pts/0
Linux pved. . loc: « 4. —-pve #1 SMP EFVE 5.4.73-1 (Mon, 16 Mow 2020 10:52

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are descrikbed in the
indiwidual files in /fusr/share/doc/*/copyright.

Debian GHU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

root@pveld:~# ping 192.168.170.1

PING 192.168.170.1 (192.1e8.170.1) 56(B84) bytes of data.

64 bytes from 192.168.170.1: icmp seg=l ttl=64 time=1.78H ma

64 bytes from 192.168.170.1: icmp seg=:Z ttl=64 time=0.424 ma

-—= 192.168.170.1 ping statistics -—-

2 packets transmitted, 2 received, 0% packet loss, time 4ms
rtt min/avg/max/mdev = 0.424/1.103/1.783/0.680 ms

rootipved : ~§ I

& Documen

) Reb... Ms

:1e +0100) xB6 64

= Terlihat koneksi dari node PVE2 ke PVEI melalul underilay network berhasil dilakukan.
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE2 (1)

= Membuat OVS VXLAN Tunnel pada file /etc/network/interfaces yang memuat konfigurasi jaringan
dari node PVEZ.

# nano /etc/network/interfaces

Navigasi ke bagian akhir dari isi file tersebut.

[ U ]

rl inet manual

ovs type OVSBridge
&stp&rts ens33 wtepl
ovs mtu 1554

Y Y T

rZ2 inet manual
ovs type OVSBridge
ovs ports vlanll wlanl2

oot O I T T T T i T A T T T e T O B}

[ N v ]

¢ Write Cut T : e Cot Text o Justify ® Cur Fos
@ fead File ’ leplac g Uncut Text g To Spell gl Go To Line
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE2 (2)

= Lakukan penambahan 6 (enam) baris kode konfigurasi pembuatan VXLAN Tunnel berikut pada baris 66:

auto vxlanO
iface vxlan0O inet manual
ovs type OVSTunnel
ovs bridge vmbr2
ovs tunnel type vxlan
ovs tunnel options options:remote i1ip=192.168.170.1 options:key=100 options:dst port=4789

= Selain itu tambahkan interface vxlan0 sebagai port anggota dari bridge vimbr2 pada bagian akhir dari baris
16, seperti berikut:

auto vmbr?2
iface vmbr2 inet manual
ovs type OVSBridge

ovs ports vlanll vlanl2 vxlanO
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE2 (3)

= Hasil akhir dari keseluruhan pengaturan, seperti terlihat pada baris 66 sampai dengan 71 dan baris 76.

auto wvxlan(
iface wxlan{ inet manual
ovs type OVSTunnel
ovs bridge wvmbrd
ovs tunnel type wxlan
wwas tunnel options options:remote ip=194.168.170.1 options:key=100 options:dst port=4789

-] 1Ty

e TR T TR

-1
iy LD DO

auto vmbrs
iface ymbhrd inet manual

ova type |::|U.';]!-J"J|:il:]'l.'

ovs ports vianll wvwlanl.Z UJLJ..'JILUI'

Z
-
A
4
£
-
e

-l

= Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X untuk
keluar dari editor nano.
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE2 (4)

Penjelasan baris kode konfigurasi pembuatan VXLAN Tunnel:

Baris 66: digunakan untuk mengaktifkan interface vxlanO ketika proses booting sistem.

Baris 67: digunakan untuk membuat interface jaringan bernama vxlanO tanpa pengaturan alamat IP.
Baris 68: digunakan untuk menentukan jenis dari interface OVS yaitu OVSTunnel.

Baris 69: digunakan untuk menentukan agar interface vxlan0 menjadi anggota dari bridge vmbr2.

Baris 70: digunakan untuk menentukan jenis OVS Tunnel yaitu vxlan.

YV V V VY VY V

Baris 71: digunakan untuk mengatur options dari interface OVSTunnel meliputi remote_ip, key, dan

.remote_ip digunakan untuk menentukan alamat IP dari VTEP lawan (node PVEI) yaitu
192.168.170.1. key digunakan untuk menentukan VXLAN Network Identifier (VNI)yaitu 100.
digunakan untuk menentukan nomor port tujuan UDP dari trafik VXLAN vyaitu

» Baris 76: digunakan untuk mengatur port-port yang menjadi anggota dari bridge vimbr2 yaitu
vlanll, vlanl2 dan vxlan0.
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE2 (4)

= Me-restart service networking untuk menerapkan perubahan yang telah dilakukan.

# systemctl restart networking

= Verifikasi hasil pembuatan OVS VXLAN Tunnel pada Web GUI.

Mode ‘pve?' "~} Reb... ) Shutdo... _ 5. ! Bulk Actio... 7
Create Revert E Remove Apply Config
Q, Search
Mame Type Active Autostart VLAM a... Ports/Slaves Bond Mode CIDR Gateway
& Summary
ens3z OVS Port Yes Yes Mo
] Motes
ens3d3 OVS Port Yes Yes Mo
*_ Shell
inband OV IntPort Yes Yes Mo 182 168.1659.2/24 192.168.169.254
o System vlan11 OVS IntPort Yes Yes Mo 192.168.11.253/24
—= Network vian12 OVS IntPort Yes Yes Mo 192.168.12.253/24
# Cerificates vmbrQ V'S Bridge Yes Yes Mo ens32 inband
@ DNS vymbr1 V'S Bridge Yes Yes Mo ens33 viepd
vmbr2 QWS Bridge Yes Yes Mo vlan11 vlan12 vxlan0
@ Hosts ’ -
viepl W3S IntPort Yes Yes Mo 182 168.170.2/24
@ Time
I vélan Unknown Mo Yes NDI

Terlihat telah terdapat interface tunnel vxlanO dan menjadi anggota dari bridge vmbr2.
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KONFIGURASI OVS VXLAN TUNNEL PADA NODE PVET




VERIFIKASI KONEKSI UNDERLAY NETWORK DARI NODE PVE1 KE PVE2

= Lakukan verifikasi koneksi underlay network dari node PVE] ke PVE2 melalui Shell menggunakan

perintah ping 192.168.170.2.
)X( PRO MO < virtual Environment 5.3-2  Search

SENEF "u"iE'.-"." Ngde 'p\lre"l'
=5 Datacenter
= Last login: Sat Dec 26 12:30:19 WITR

2020 on pts/0
b pvet Q Search Linux pwvel 5.4.73-1-pve #1 SMEP EVE 5.4.

020
73-1 (Mon, l6

& Summary The programs included with the Debian GNU/Linux system are

[ Notes the exact distribution terms for each program are descr
indiwvidual files in fusr/share/doc/*/copyright.

_ Shell
oF Syst Debian GNU/Linux comes with ABSOLUTELY NO WAEERENTY, to the extent
ystem permitted by applicable law.
= Network rootlpvel:~§ p:l_nq 192.168.170.2
_ PING 192.168.170 L 2. .170.2) 56(B4) bytes of jata
% Cerlificates &4 bytes from 1'-I .170.2: icmp seg=l ttl=64 time=2.
Q@ DNS &4 bytes from 192 -170.2: icmp seq=2 ttl=64 time=0.
~C
& Hosts ——— 15%2.168.170.2 ping
. 2 packets transmitted, 2 © iwer % packet loss,
R rtt min/avg/max/mdev = 0. F1.301/2_048/0.747 ms
= Syslog root@pvel:~§ I

&' Documentati... E

“J Reb... " Shuido...

= Terlihat koneksi dari node PVEI ke PVEZ melalui underilay network berhasil dilakukan.
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVEI1 (1)

= Membuat OVS VXLAN Tunnel pada file /etc/network/interfaces yang memuat konfigurasi jaringan
dari node PVEI.

# nano /etc/network/interfaces

Navigasi ke bagian akhir dari isi file tersebut.

[ U ]

rl inet manual

ovs type OVSBridge
&stp&rts ens33 wtepl
ovs mtu 1554

Y Y T

rZ2 inet manual
ovs type OVSBridge
ovs ports vlanll wlanl2

oot O I T T T T i T A T T T e T O B}

[ N v ]

¢ Write Cut T : e Cot Text o Justify ® Cur Fos
@ fead File ’ leplac g Uncut Text g To Spell gl Go To Line

WWW.UNIVERSITASBUMIGORA.AC.ID 87




MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE1 (2)

= Lakukan penambahan 6 (enam) baris kode konfigurasi pembuatan VXLAN Tunnel berikut pada baris 66:

auto vxlanO
iface vxlan0O inet manual
ovs type OVSTunnel
ovs bridge vmbr2
ovs tunnel type vxlan
ovs tunnel options options:remote i1ip=192.168.170.2 options:key=100 options:dst port=4789

= Selain itu tambahkan interface vxlan0 sebagai port anggota dari bridge vimbr2 pada bagian akhir dari baris
16, seperti berikut:

auto vmbr?2
iface vmbr2 inet manual
ovs type OVSBridge

ovs ports vlanll vlanl2 vxlanO
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVET1 (3)

= Hasil akhir dari keseluruhan pengaturan, seperti terlihat pada baris 66 sampai dengan 71 dan baris 76.

&J nane 3.2 fetc/n=twork interfaces

-1 oy in

auto wxlan(
iface vxlan( inet manual
ovs_type OVSTunnel
ovs bridge wmbrl
ovs_tunnel type wvxlan
ovs tunnel options options:r

-1l 0 O | oy

[ =]

2.168.170.2 options:key=100 options:dst port=4789

rZ2 inet manual
5 type OVSBridge

o
ovs_ports vlanll wvlanl2 vxlanﬂl

Get Help 8 Write Out ¢ Where Is Cut Text Justify i Cur Pos Undo
bi Exit g Fead File B Eeplace Uncut Text To Spell Bl Go To Line Redo

= Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X untuk
keluar dari editor nano.
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MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE1 (4)

Penjelasan baris kode konfigurasi pembuatan VXLAN Tunnel:

Baris 66: digunakan untuk mengaktifkan interface vxlanO ketika proses booting sistem.

Baris 67: digunakan untuk membuat interface jaringan bernama vxlanO tanpa pengaturan alamat IP.
Baris 68: digunakan untuk menentukan jenis dari interface OVS yaitu OVSTunnel.

Baris 69: digunakan untuk menentukan agar interface vxlan0 menjadi anggota dari bridge vmbr2.

Baris 70: digunakan untuk menentukan jenis OVS Tunnel yaitu vxlan.

YV V V VY VY V

Baris 71: digunakan untuk mengatur options dari interface OVSTunnel meliputi remote_ip, key, dan

.remote_ip digunakan untuk menentukan alamat IP dari VTEP lawan (node PVEI) yaitu
192.168.170.2. key digunakan untuk menentukan VXLAN Network Identifier (VNI)yaitu 100.
digunakan untuk menentukan nomor port tujuan UDP dari trafik VXLAN vyaitu

» Baris 76: digunakan untuk mengatur port-port yang menjadi anggota dari bridge vimbr2 yaitu
vlanll, vlanl2 dan vxlan0.

WWW.UNIVERSITASBUMIGORA.AC.ID 90



MEMBUAT OVS VXLAN TUNNEL PADA NODE PVE1 (4)

=  Me-restart service networking untuk menerapkan perubahan yang telah dilakukan.

# systemctl restart networking

= Verifikasi hasil pembuatan OVS VXLAN Tunnel pada Web GUI.

Mode 'pvel’ ) Reb... ) Shutdo... _ 5. ! Bulk Actio... 9 H..
Create Reveri E Re e 4
Q Search
Name Type Active Autostart VLAM aware | Ports/Slaves Bond Mode CIDR Gateway
& Summary
enzi2 OVS Port Yes Yes Mo
[0 Motes
ens33 OVS Port Yes Yes Mo
»— Shell
inband OVS IntPort Yes Yes Mo 192.1658.168.1/24 192 168.168.254
& System vian11 OVS IntPort Yes Yes Mo 192.168.11.254/24
= Network vianiz2 OVS IntPort Yes Yes Mo 192.168.12.254/24
# Cerificates vmbrQ QWS Bridge Yes Yes Mo ens32 inband
@ DNS vmibr QWS Bridge Yes Yes Mo ens33 viepl
vmbr2 OVS Bridge Yes Yes Mo vlan11 vlan12 vxlan0
@ Hosts
viepd OVS IntPort Yes Yes Mo 192.168.170.1/24
@ Time
vxlan( Linknown Mo Yes Mo ]

Terlihat telah terdapat interface tunnel vxlanO dan menjadi anggota dari bridge vmbr2.
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MANAJEMEN CONTAINER DI NODE PVEI




MENGUNGGAH CONTAINER TEMPLATE CENTOS 8 PADA PVET1 (1)

= Akses node PVEI] di bawah menu Datacenter yang terdapat pada panel sebelah kiri dan pilih

storage local (pvel). Pada panel detail sebelah kanan, pilih menu CT Templates dan klik tombol
Upload untuk mengunggah file template container CentOS 8.

m PRO MO < vitual Environment .32 searcr

Senver View Storage 'local’ on node "pve’

== Datacenter

% pved & Summary Templates Upload Hemove
[Zocal (pve) | HEAE Name
=[] local-vm (pve1 (@) 130 Images

| & CT Templates

o' Permissions
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MENGUNGGAH CONTAINER TEMPLATE CENTOS 8 PADA PVE1 (2)

= Tampil kotak dialog Upload dan tekan tombol Select File... untuk mengarahkan ke lokasi direktori
penyimpanan file template CentOS 8, sebagai contoh terdapat di D:\Master\centos-8-
default_20191016_amd64.tar.xz

Upload

Content Container template

C\fakepath\centos-8-default_2 s ==dgl -0 |

= File template container CentOS 8 tersebut dapat diperoleh melalui alamat
http://download.proxmox.com/images/system/

= Tekan tombol Upload dan tunggu hingga proses pengunggahan file selesai dilakukan.
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HASIL UNGGAH CONTAINER TEMPLATE CENTOS 8 PADA NODE PVEI1

= Terlihat CT Template centos-8-default_20191016_amd64.tar.xz telah berhasil diunggah ke storage

local.
ﬁ PRDO MO < vitual Environment §.3-2  cearch
Server View Storage 'local’ on node 'pvet’
== Datacenter g s
Umima
Eﬂ ovet ry Templates Upload
=[] ocal (pve1) Backups Name Date Format Size
il
= [locakvm (pvet) @ 180 Images centos-8-default_20191016_amdsd tarxz 2020-12-20 11:2256 ez 101.32 MiB
[ CT Templates

' Permissions
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MEMBUAT CONTAINER PADA NODE PVE1 (1)

WWW.UNIVERSITASBUMIGORA.AC.ID

m PRO MO . virtual Environmen

Senver View

== Datacenter

E pvet
=l

=[] = Create VM

i Create CT

P Bulk Start
B Bulk Stop
4l Bulk Migrate
>_ Shell

CE

Klik kanan pada node “pvel” dibawah menu Datacenter di panel sebelah kiri dan memilih Create
CT.
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MEMBUAT CONTAINER PADA NODE PVE1 (2)

= Tampil kotak dialog Create: LXC Container. - create LXC Contaner
Terdapat beberapa parameter yang diatur Template

di bagian General dari LXC Container. Node ove Fecource Pook
= Pada parameter CT ID:, masukkan ID dari o i rassword. e
. . . Hostname: 111.ubg.local Confirm
container yang akan dibuat yaitu 111. | - e password:
P gnn'ﬁ;l;f;: g = 55H public key:
= Pada parameter Hostname:, masukkan

nama komputer dan nama domain dari
Container CentOS 8, sebagai contoh
“serverlll.ubg.local”.

= Parameter Password: dan Confirm
password:, masukkan sandi login dari user

“root” untuk container CentOS 8, sebagai
contoh “12345678”.

= Klik tombol Next untuk melanjutkan. 9 relp Advanced =3
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MEMBUAT CONTAINER PADA NODE PVE1 (3)

= Tampil kotak dialog pengaturan bagian
Template dari LNX Container. Pilih
centos-8-default 20191016 _amd64.tar.xz
pada parameter Template:

= Klik tombol Next untuk melanjutkan.
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Create: LXC Container

General Root Disk

Storage

Template:

© Help

local

-default_20191016_amd&d tarx3

MName

0

centos-3-default_20191016_amd64 tarxz

For... Size

tez 101.32 MiB

Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE1 (4)

= Tampil kotak dialog pengaturan bagian Frese e Contaner

Root Disk dari LNX Container. Lakukan General  Template LU DLN CPU

penyesuaian ukuran hardisk yang Storage locakivm

digunakan pada parameter Disk size Disk size (GiB) [3 ]

(GB):, sebagail contoh menggunakan 3 GB . —

ALLE efau
= Klik tombol Next untuk melanjutkan. Mourtt optiars: Skip replication:
© Help Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE1 (5)

= Tampil kotak dialog pengaturan CPU dari = ©reate LXC Container
LNX Container. Pada parameter Cores:, General  Template  RootDisk [[EEU  Memory
lakukan penyesuaian jumlah Core CPU
yang digunakan apabila diperlukan.
Secara default bernilai 1 (satu).

Cores: 1

CPU limit: unlimited CPU units: 1024

= Klik tombol Next untuk melanjutkan.

@ Help Advanced m
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MEMBUAT CONTAINER PADA NODE PVE1 (6)

Create: LXC Container

= Tampil kotak dialog pengaturan Memory

dari LNX Container. Terdapat 2 (dua) General  Tempate  RootDis  CPU [IEIEN Network
parameter yang dapat diatur yaitu Memory (MiB: | 512
Memory (MB) dan Swap (MB). Secara Swap (MiB): 512

default masing-masing parameter
tersebut bernilai 512 MB.

= Klik tombol Next untuk melanjutkan.

© Help Advanced m
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MEMBUAT CONTAINER PADA NODE PVE1 (7)

= Tampil kotak dialog pengaturan Network Create: LXC Container
da..'fi LNX Contaj_ner_ General Template Root Disk CPU Memory DNS
= Pada parameter Bridge:, pilih vimbr2. ame sth0 IPve: @ Static O DHCP
MAC address: auto IPv4/CIDR: l 192 168.11.111/24
= Pada parameter VLAN Tag .y masukkan Bridge: vmbr2 Gateway (IPv4). | 192.168.11.254
VLANID 11. VLAN Tag: 11 IPv6: (@ Static (1) DHCP () SLAAC
Rate limit (MB/s): | unlimited IPvE/CIDR: Mone

= Pada parameter IPv4/CIDR: masukkan
alamat IP dan subnetmask yang digunakan
oleh container CentOS 8 yaitu
192.168.11.111/24. Sedangkan pada
bagian Gateway (IPv4):, masukkan alamat
IP 192.168.11.254.

Firewall: Gateway (IPvG):

= Klik tombol Next untuk melanjutkan.

@ Help Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE1 (8)

| Ta_mpll kotak dlalog pengaturan DNS dari Create: LXC Container
LNX Container. General  Templatle  RootDisk GPU  Memory Network [JENE) Confm

= Pada parameter DNS domain: masukkan O doman
nama domain yang digunakan oleh ons severs: | 192 163 160 254
container CentOS 8, sebagai contoh
menggunakan “ubg.local”. Sedangkan
pada bagian DNS serverl:, masukkan
alamat IP dari Primary Name Server,

sebagai contoh menggunakan alamat IP
192.168.169.254.

= Klik tombol Next untuk melanjutkan.
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MEMBUAT CONTAINER PADA NODE PVE1 (9)

Create: LXC Container

= Tampil kotak dialog Confirm dari

LNX Container yang Template  RootDisk CPU  Memory  Network DNS  [NSouiil
menampilkan ringkasan Key Value
pengaturan yang telah dilakukan cores i
terkait pembuatan container nosiname serveri1i.ubg.local
Memory 512
CentOs 8. nameserver 192.168.169.254
- th tombol F1n1 Sh. netd bridge=vmbr2 name=gth(,ip=192_168.11.111/24, gw=192 163.11.254 firewall=1 ta...
nodename pve
ostemplate localvzimplicentos-3-default_20191016_amds4d tarxz
pool
rootfs local-lvm:3
searchdomain ubg.local
swap 512
unpnvileged 1
vmid 111 -

Start after created

Advanced m
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MEMBUAT CONTAINER PADA NODE PVE1 (10)

= Tampil kotak dialog Task viewer: CT 111 — Create. Tunggu hingga proses pembuatan container
CentOS 8 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada bagian Output dari kotak
dialog Task viewer: CT 111 — Create.

Task viewer: CT 111 - Create

| Output [ESENTE

Allocating group tables: 0/2400000 OO0D0Ddone -
Writing inode tables: 072400000 DOOOOOdene

Creating journal (16384 blocks): done

Multiple mount protection is enabled with update interval & saconds.

‘Writing superblocks and filesystem accounting information: 0/2400000 OOOCDOdone

extracting archive 'fvar/lib/vz/template/cache/cantos-8-dafault_20191015_amded.tarxz’
Total bytes read: 673556720 (84IMIB, 14MiB/(s)

Dietected container architectura: amdsd

Creating S5H host key "ssh_host_dsa_key' - this may take some time ...

done: SHAZSE:ENr pMgbHE4ukLwLFoZuoaScCAX MCZ0wWTIPGH 1CA roct@&serverlll
Creating S5H host key "ssh_host_scdsa_kay' - this may take some time ...

done: SHAZSS:RnF4aFCs70Zh WISV Y uaoY pEKMPW SQqesLsgsV 0 inUo reot@serverl1l
Creating S5H host key "ssh_host_=d25519_key - this may take some time ...

dore: SHAZS55:12PoL5901n60/kRoSYEwyHEsFgYT4+RriU3tpvlyIFA roob@server11l
Creating S5H host key ‘ssh_hest_rsa_key' - this may taks some time ...

dome: SHAZSS:ee7Lampx 817 10KIDW D otb8dzaqSHUGhK X mURpwdgkk roct@sarverill

= Tutup kotak dialog Task viewer: CT 111 — Create.
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VERIFIKASI HASIL DARI PEMBUATAN CONTAINER PADA NODE PVEI

= Pada panel sebelah kiri dibawah node pvel terlihat hasil dari pembuatan container CentOS 8

dengan ID 111.

ﬁ PRDO <MD < vitual Environment 832 Search

Server View

& Datacenter

B pvet

111 (server1 11 ubg local)
= [ local (pve1)

= [l local-vm (pve1)
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Mode 'pyet’
Q, Search

Type
& Summary ad

ko

[J Motes

]

= storage
»_ Shell -

= storage

B

& Docu

) Reb... (

Description Disk usage.. Memaory us.. CPU usage Uptime
111 (server111.ubg.local)

local (pvet) 221 %

local-lvm (pvet) 4.1 %
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PEMBUATAN 3 CONTAINER (CT) BARU PADA NODE PVE1

Dengan cara yang sama, lakukan pembuatan 3 (tiga) CT baru dengan ketentuan sebagai berikut:

CTID |Hostname | VLANID | IP Address

112 serverll2.ubg.local 192.168.11.112/24  192.168.11.254
113 serverl13.ubg.local 12 192.168.12.121/24  192.168.12.254
114 serverll4.ubg.local 12 192.168.12.122/24  192.168.12.254

Keseluruhan CT menggunakan nilai yang sama untuk parameter-parameter berikut:

= Password root menggunakan nilai “12345678”.

= Container Template menggunakan centos-8-default 20191016_amd64.tar.xz yang tersimpan di storage local.
= Lokasi penyimpanan container adalah di storage local-lvim dengan ukuran hardisk sebesar 3 GB.

= CPU menggunakan 1 Core.

= Memory dan swap masing-masing menggunakan 512 MB.

= DNS Domain menggunakan ubg.local.

= DNS Servers menggunakan 192.168.169.254.
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HASIL PEMBUATAN KESELURUHAN CONTAINER (CT) DI NODE PVEI1

= Terlihat pada node PVEI telah terbuat 4 (empat) CT yaitu masing-masing dengan ID 111,112, 121

dan 122.
X PROX MO X viual Environment 632 searc 8 Docurnenta..
Server View Node 'pve1’ D Reb.. (O Shutde... > 5. ! Bulk Actio.
= Datacenter
vel | Search
- C, Search
111 {server111.ubg local) Type Description Disk usage... | Memory us.. CPU usage Uptime
& Summary
112 (server112.ubg.local)
ke 111 (server1i1.ubg.local) -
121 (server121.ubg.local) [ Motes
122 (server122.ubg local) e ke 112 (senver112.ubg.local) -
= [l iocal (pve1) o8 System [ 121 (zserveri2iubg local) -
=[] ocak-ivm (pve) Y Ixc 122 (server122.ubg.local) _
= L = ctorage  local (pvet) 221% -
S ctorage  locablvm (pvet) 16.7 % -
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MANAJEMEN CONTAINER DI NODE PVE2




MENGUNGGAH CONTAINER TEMPLATE CENTOS 8 PADA PVE2 (1)

= Akses node PVE2Z di bawah menu Datacenter yang terdapat pada panel sebelah kiri dan pilih
storage local (pveZ2). Pada panel detail sebelah kanan, pilih menu CT Templates dan klik tombol

Upload untuk mengunggah file template container CentOS 8.

m PRD MO < vitual Envirenment 6.3-2  =ecr

Server View Storage 'local’ on node ‘pve’
== Datacenter
Summa Remove
&, pve2 = ry Templates Upload
I;El;l local (pve2) Backups -
= (] local-vm (pve @ IS0 Images

[& CT Templates

a' Permissions
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MENGUNGGAH CONTAINER TEMPLATE CENTOS 8 PADA PVE2 (2)

= Tampil kotak dialog Upload dan tekan tombol Select File... untuk mengarahkan ke lokasi direktori
penyimpanan file template CentOS 8, sebagai contoh terdapat di D:\Master\centos-8-
default_20191016_amd64.tar.xz

Upload

Content Container template

C\fakepath\centos-8-default_2 s ==dgl -0 |

= File template container CentOS 8 tersebut dapat diperoleh melalui alamat
http://download.proxmox.com/images/system/

= Tekan tombol Upload dan tunggu hingga proses pengunggahan file selesai dilakukan.
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HASIL UNGGAH CONTAINER TEMPLATE CENTOS 8 PADA NODE PVE2

= Terlihat CT Template centos-8-default_20191016_amd64.tar.xz telah berhasil diunggah ke storage
local.

ﬁ PRDO < MO < vitual Envirenment 832 Search

Server View Storage 'local on node ‘pyve2’
Efzazzzmer & Summary Templates Upload
| = [ local (pve2) Backups Name Date Format Size
= [llocakvm (pve2) © 180 Images centos-8-default_20191016_amd6d tarxz  2020-1220 112713 bz 101.32 MiB

[& CT Templates

' Permissions

WWW.UNIVERSITASBUMIGORA.AC.ID 112



MEMBUAT CONTAINER PADA NODE PVE2 (1)

= Klik kanan pada node “pve2” dibawah menu Datacenter di panel sebelah kiri dan memilih Create
CT.

% PRDO MO . virtual Envin

Server View

&2 Datacenter

B pveg
= MNode ‘pve

=[] L= Create VM
| Create T |
P Bulk S’[;'I:g
Bl Bulk Stop
% Bulk Migrate

#— Shell
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MEMBUAT CONTAINER PADA NODE PVE2 (2)

Tampil kotak dialog Create: LXC Container. creae 1xc container
Terdapat beberapa parameter yang diatur s
di bagian General dari LXC Container.

Mode pvel
Pada parameter CT ID:, masukkan ID dari cTID:
container yang akan dibuat yaitu 113. Hosiname: [ server113 ubg local
Linprivileged
Pada parameter Hostname:, masukkan container
nama komputer dan nama domain dari
Container CentOS 8, sebagai contoh
“serverl13.ubg.local”.
Parameter Password: dan Confirm
password:, masukkan sandi login dari user
“root” untuk container CentOS 8, sebagai
contoh “12345678”.
Klik tombol Next untuk melanjutkan. @ Help
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Resource Poaol:

FPassword:

Confirm |

password:

S5H public key:

Load 55H Key File

Advanced
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MEMBUAT CONTAINER PADA NODE PVE2 (3)

= Tampil kotak dialog pengaturan bagian
Template dari LNX Container. Pilih
centos-8-default 20191016 _amd64.tar.xz
pada parameter Template:

= Klik tombol Next untuk melanjutkan.
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Create: LXC Container

General Root Disk

Storage

Template:

© Help

local

-default_20191016_amd&d tarx3

MName

0

centos-3-default_20191016_amd64 tarxz

For... Size

tez 101.32 MiB
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MEMBUAT CONTAINER PADA NODE PVE2 (4)

= Tampil kotak dialog pengaturan bagian Frese e Contaner

Root Disk dari LNX Container. Lakukan General  Template LU DLN CPU

penyesuaian ukuran hardisk yang Storage locakivm

digunakan pada parameter Disk size Disk size (GiB) [3 ]

(GB):, sebagail contoh menggunakan 3 GB . —

ALLE efau
= Klik tombol Next untuk melanjutkan. Mourtt optiars: Skip replication:
© Help Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE2 (5)

= Tampil kotak dialog pengaturan CPU dari = ©reate LXC Container
LNX Container. Pada parameter Cores:, General  Template  RootDisk [[EEU  Memory
lakukan penyesuaian jumlah Core CPU
yang digunakan apabila diperlukan.
Secara default bernilai 1 (satu).

Cores: 1

CPU limit: unlimited CPU units: 1024

= Klik tombol Next untuk melanjutkan.

@ Help Advanced m
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MEMBUAT CONTAINER PADA NODE PVE2 (6)

Create: LXC Container

= Tampil kotak dialog pengaturan Memory

dari LNX Container. Terdapat 2 (dua) General  Tempate  RootDis  CPU [IEIEN Network
parameter yang dapat diatur yaitu Memory (MiB: | 512
Memory (MB) dan Swap (MB). Secara Swap (MiB): 512

default masing-masing parameter
tersebut bernilai 512 MB.

= Klik tombol Next untuk melanjutkan.

© Help Advanced m
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MEMBUAT CONTAINER PADA NODE PVE2 (7)

n Tampﬂ kotak dialog pengaturan Network Create: LXC Container

da_ri LNX Contaj_ner_ General  Template Root Disk CPU Memory DNS
= Pada parameter Bridge:, pilih vimbr2. e eiho Fud (@ State OGP
MAC address: auto IPv4/CIDR: 192.163.11.113724
= Pada parameter VLAN Tag .y masukkan Bridge: Gateway (IPv4): 192_153_11_254]
VLANID 11. VLAN Tag: 11 IPv6: (@) Static () DHCP (_) SLAAC
Rate limit (MB/s): | unlimited IPvB/CIDR: None
= Pada parameter [Pv4/CIDR: masukkan - Sateway (IPV6)
alamat IP dan subnetmask yang digunakan
oleh container CentOS 8 yaitu
192.168.11.113/24. Sedangkan pada
bagian Gateway (IPv4):, masukkan alamat
IP 192.168.11.253.
= Klik tombol Next untuk melanjutkan.
@ Help Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE2 (8)

| Ta_mpll kotak dlalog pengaturan DNS dari Create: LXC Container
LNX Container. General  Templatle  RootDisk GPU  Memory Network [JENE) Confm

= Pada parameter DNS domain: masukkan O doman
nama domain yang digunakan oleh ons severs: | 192 163 160 254
container CentOS 8, sebagai contoh
menggunakan “ubg.local”. Sedangkan
pada bagian DNS serverl:, masukkan
alamat IP dari Primary Name Server,

sebagai contoh menggunakan alamat IP
192.168.169.254.

= Klik tombol Next untuk melanjutkan.

Advanced m m
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MEMBUAT CONTAINER PADA NODE PVE2 (9)

Create: LXC Container

= Tampil kotak dialog Confirm dari

LNX Container yang Template  RootDisk CPU  Memory  Network DNS  [REuiil
menampilkan ringkasan Key Value
pengaturan yang telah dilakukan cores i
terkait pembuatan container hostname serveri13.ubg.local
memory 52
CentOs 8. nameserver 192.168.160.254
. th tombol F1n1 Sh. netd bridge=vmbr2, name=eth0,ip=192.168.11.113/24 gw=192.168.11.254 firewall=1 ta. .
nodename pvel
ostemplate localvzimplicentos-S-default_20191016_amds4d tarxz
pool
rootis local-hvm:3
searchdomain ubg.local
swap 512
unpnvileged 1
vmid 13 -

Start after created

Advanced m
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MEMBUAT CONTAINER PADA NODE PVE2 (10)

= Tampil kotak dialog Task viewer: CT 113 — Create. Tunggu hingga proses pembuatan container
CentOS 8 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada bagian Output dari kotak
dialog Task viewer: CT 113 — Create.

Task viewer: CT 113 - Create

EXN st

Allecating group tables: 0/2400001°0 OODODdone -
Writing inode tables: 0/2400 000 DOO0O0Odone

Creating journal (15384 blocks): done

Multiple mount protection is enabled with update interval & saconds.

Writing superblocks and filesystem acoounting information: 02400000 OOO0OCODOdone

extracting archive 'fvar/lib/vz/template/cache/centos-8-default_20191015_amdéd.tarxz’
Total bytes read: 673556720 (543IME, 16MiB/s)

Dietected container architactura: amdsd

Creating SSH host key "ssh_host_rsa_key' - this may ke some bime ...

dore: SHAZS5:d5bdgPZ+05ghyPsowkuCokhiefgavMNvY TYMApbgWime roct@&server1ls
Creating S5H host key "ssh_host_d=a_kay' - this may take some time ...

dome: SHAZSS:0IFF X acmUNZ ELnLaY awl 7KEWUivBRIY/ DG/ K4bkrs reot@serverl13
Creating S5H host key "ssh_host_scdsa_key' - this may take some time ...

done: SHAZSE:uglG2erMIdECEDEUGrEVZIOk8gIEN/VTAT /CvAHPF2E roctEserver1l3
Creating S5H host key "ssh_host_ed25513_kay' - this may take some time ...

deone: SHAZSS:j8siy ¥ zia2iCh+Z2ofS0pMIWFSLARWMOR, SR2L/ D2l rocti@ssrver113

:

= Tutup kotak dialog Task viewer: CT 113 — Create.
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VERIFIKASI HASIL DARI PEMBUATAN CONTAINER PADA NODE PVE2

= Pada panel sebelah kiri dibawah node pveZ terlihat hasil dari pembuatan container CentOS 8
dengan ID 113.

% PRO MO < virtual Environment 6.3-2  =carch

&
Server View Node 'pve2’ D Reb..
== Datacenter
Eﬂ = Q Search
13 (SEWEfﬂ?r-UbQJDCE“]'] Type Description Disk usage... | Memory us... | CPU usage Uptime
=[] local (pve2) = FLInE
= e 113 (server113.ubg.local)
=[] local-lvm (pve2) O Motes —
= storage local (pve2) 221%
>— Shell -
= storage local-lvm (pye2) 4.1 %
&% System
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PEMBUATAN 3 CONTAINER (CT) BARU PADA NODE PVE2

Dengan cara yang sama, lakukan pembuatan 3 (tiga) CT baru dengan ketentuan sebagai berikut:

CTID |Hostname | VLANID | IP Address

114 serverll4.ubg.local 192.168.11.114/24 192.168.11.253
123 serverl23.ubg.local 12 192.168.12.123/24  192.168.12.253
124 serverl24.ubg.local 12 192.168.12.124/24  192.168.12.253

Keseluruhan CT menggunakan nilai yang sama untuk parameter-parameter berikut:

= Password root menggunakan nilai “12345678”.

= Container Template menggunakan centos-8-default 20191016_amd64.tar.xz yang tersimpan di storage local.
= Lokasi penyimpanan container adalah di storage local-lvim dengan ukuran hardisk sebesar 3 GB.

= CPU menggunakan 1 Core.

= Memory dan swap masing-masing menggunakan 512 MB.

= DNS Domain menggunakan ubg.local.

= DNS Servers menggunakan 192.168.169.254.
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HASIL PEMBUATAN KESELURUHAN CONTAINER (CT) DI NODE PVE2

= Terlihat pada node PVEZ telah terbuat 4 (empat) CT yaitu masing-masing dengan ID 113,114, 123

dan 124.
% PRO MO < virtual Environment 6.3-2  Searek A
Server View Mode 'pve2’ D Reb.
= Datacenter
pve2 Q, Search
113 (server113.ubg.local) Type Description Disk usage... | Memoryus... | CPU usage Uptime
& Summary

114 (server114.ubg.local)

123 (server123.ubg. local) [J MNotes ke 113 (serverT13.ubg local)
124 (server124 ubg local) - [xc 114 (zerver114_ubg.local)
EDWCE” (pve2) 0 Srk [xc 123 (server123.ubg. local)
= [ iocal-vm (pve2) bec 124 (server124.ubg.local)
= bl E storage local (pwed) 221 %
#® Certificates = ctorage  local-vm (pve2) 16.8 %
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)




VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 111

= Diasumsikan dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVEIL.

= Navigasi ke menu Datacenter > pvel pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 111 (serverlll.ubg.local).

= Pada panel detail sebelah kanan pilih Netwoxrk.
E PRO MO < virtual Environment 6.3-2  Searcr

Server View Container 111 (server
= Datacenter
& Summary
B pvel

| 111 (server111.ubg local) »— Console
112 (server112.ubg.local) i Resources
121 (server121.ubg.local) = Nelwork
122 (server122.ubg.local)

= [ local (pve1) akE

=[] local-vm (pvet) £ Options

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 111

= Lakukan verifikasi konfigurasi network pada interface net0 dari yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 11.
> IP Address 192.168.11.111/24 dengan Gateway 192.168.11.254.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 111 (server111.ubg.local) on node "pvet’ P St

& Summary Add Remove Edit

= LIl D.l | Name Eridge Firewall VLAN Tag|| MAC address P address Gateway

U Resources netd  ethd vmbr2 Yes 1 5E-80:80:6E:C8:24 192.168.11.111/24 192.168.11.254
— Metwork

= Untuk menjalankan CT maka klik kanan pada 111 (serverlll.ubg.local) dibawah node PVEI dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 112

= Diasumsikan dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVEIL.

= Navigasi ke menu Datacenter > pvel pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 112 (sexrverll2.ubg.local).

= Pada panel detail sebelah kanan pilih NetworKk.
H PRO MO < vitual Environment 6.3-2  Search

Server View Container 112 (server

== Datacenter

Summa

L, pvet 8 Iy
i 111 (server111.ubg local) »— Console

| 112 (server112.ubglocal)| & Resources

121 (server121.ubg.local)

| = Network |
122 (server122.ubg.local)

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 112

= Lakukan verifikasi konfigurasi network pada interface net0 dari yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 11.
> IP Address 192.168.11.112/24 dengan Gateway 192.168.11.254.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 112 (server1i2.ubg.local) on node 'pyet’ P St

& Summary Add Remove Edit

»— Console D7, Mame Bridge Firewall VLAMN Tag | MAC address F address Gateway
e T netd  ethd vmbr2 Yes 11 16:FB 6A5EBF 44 192.168.11.112/24 192.168.11.254
= Network

= Untuk menjalankan CT maka klik kanan pada 112 (serverll2.ubg.local) dibawah node PVEI dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 121

= Diasumsikan CT ID 121 dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVEIL.

= Navigasi ke menu Datacenter > pvel pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 121 (serverl2l.ubg.local).

= Pada panel detail sebelah kanan pilih Network.
m PRO MO virtual Environment 832 Saarcr

Senver View Container 121 (server
= Dafacenter
B, pve & Summary
i 111 (servert11.ubg local) »_ Console
@ 112 (server112.ubg.local) 0 Resources

| 121 (server121 ubg local
122 (server122 ubg. local)

= Network |

P T e T N Pt

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 121

= Lakukan verifikasi konfigurasi network pada interface net0 dari CT ID 121 yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 12.
> IP Address 192.168.12.121/24 dengan Gateway 192.168.12.254.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 121 (server121.ubg.local) on node ‘pyel’ P St

& Summary Add Remove Edit

>— Console D.I' | Name Bridge Firewall VLAN Tag | MAC address P address Gateway

"0 Resources netd  ethd vmbr2 Yes 12 BE:FA66:0B:C1:1B 192.168.12.121/24 192.168.12.254
= Network

= Untuk menjalankan CT maka klik kanan pada 121 (serverl2l.ubg.local) dibawah node PVEI dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 122

= Diasumsikan CT ID 122 dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVEIL.

= Navigasi ke menu Datacenter > pvel pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 122 (serverl22.ubg.local).

= Pada panel detail sebelah kanan pilih Netwoxrk.
K PRO MO < vitual Environment 6.3-2  Sesch

Server View Container 122 (server

= Datacenter

Summal
B, pret & Iy
i@ 111 (server111.ubg.local) — Console
i 112 (server112.ubg.local) & Resources

i 121 (server121.ubg.local) = Network I
| [ 122 (server122 ubg local)
@ DNS

= [ iocal (pve1)

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 122

= Lakukan verifikasi konfigurasi network pada interface net0 dari CT ID 122 yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 12.
> IP Address 192.168.12.122/24 dengan Gateway 192.168.12.254.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 122 (senver122.ubg.local) on node 'pyvet’ |

& Summary Add R Ed

= LIiEnE D MName Bridge Firewall VLAN Tag || MAC address P address Gateway

O Resources netd  ethd vmbr2 Yes 12 F6-8C65 BF 84:A2 192 16812 122/24 192 168 12 254
— Network

= Untuk menjalankan CT maka klik kanan pada 122 (serverl22.ubg.local) dibawah node PVEI dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 113

= Diasumsikan dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVE2.

= Navigasi ke menu Datacenter > pve2 pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 113 (serverll3.ubg.local).

= Pada panel detail sebelah kanan pilih Network.
m PRO MO . virtual Environment 6.3-2  cearc]

Server View Container 113 (server
== Datacenter g s
umma
B pve2 v

113 (serveri13.ubg.local)| *— Console

114 (server114.ubg.local i Resources
123 (zerver123.ubg. local)
124 (zerver124. ubg.local)

— Metwork

—— —

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 113

= Lakukan verifikasi konfigurasi network pada interface net0 dari yang terdapat di node
PVE2 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 11.
> IP Address 192.168.11.113/24 dengan Gateway 192.168.11.253.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:
Container 113 (server113.ubg.local) on node 'pved’

& Summary Add Remove Edit

»— Console Dl | Name Bridge Firewall | VLAN Tag | MAC address | IP address Gateway

i Resources

netd  ethO vmbr2 Yes 1 ABF57364. .0 | 192.168.11.113/24 192.168.11.253

— Metwork

= Untuk menjalankan CT maka klik kanan pada 113 (serverll1l3.ubg.local) dibawah node PVE2 dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 114

= Diasumsikan dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVE2.

= Navigasi ke menu Datacenter > pve2 pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 114 (serverll4.ubg.local).

= Pada panel detail sebelah kanan pilih Network.
m PRO < MNMO < virtual Environment 6.3-2  Searcl

Server View Container 114 (server
== Datacenter g s
umma
B, pve2 o

& 113 (serveriilubglocal)  *— Console

| 14(serveri14ubglocal)] & Resources
123 (server123.ubg.local)

124 (serveri124.ubg.local)

= MNetwork

i BT e

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT)ID 114

= Lakukan verifikasi konfigurasi network pada interface net0 dari yang terdapat di node
PVE2 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 11.
> IP Address 192.168.11.114/24 dengan Gateway 192.168.11.253.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 114 (server114_ubg.local) on node "pve?’

& Summary Add Remaove Edit

*— Console DT | Name Bridge Firewal VLAN Tag| MAC address | 1P address Gateway

O Resources netd  ethd vmbr2 Yes 11 42-59ET-A0. | 192.168.11.114/24 192.168.11.253
= Mebtworl

= Untuk menjalankan CT maka klik kanan pada 114 (serverll4.ubg.local) dibawah node PVE2 dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 123

= Diasumsikan CT ID 123 dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVE2.

= Navigasi ke menu Datacenter > pve2 pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 123 (serverl23.ubg.local).

= Pada panel detail sebelah kanan pilih Network.
m PRO MO < vitual Environment §.3-2  Searct

Server View Container 123 (server

== Datacenter
B, pe2 & Summary
&> 113 (servert13.ubg local) ~ ’— Console
i 114 (servertidubglocal) = &3 Resources
123 (server123.ubg.local = Network
124 (serveri24.ubg.local) ~

e

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 123

= Lakukan verifikasi konfigurasi network pada interface net0 dari CT ID 123 yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 12.
> IP Address 192.168.12.123/24 dengan Gateway 192.168.12.253.
= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 123 (semveri123.ubg.local} on node "pyed’

& Summary A Remove Edit

»— Console D] Mame Bridge Firewsall WLAN Tag MAC address IF address Gateway

W Resources netd  ethd vmbr2 Yes 12 5E:20:00:42-. | 192.168.12.123/24 192.168.12.253

— Metwork

= Untuk menjalankan CT maka klik kanan pada 123 (serverl23.ubg.local) dibawah node PVE2 dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONFIGURASI NETWORK PADA CONTAINER (CT) ID 124

= Diasumsikan CT ID 124 dengan container template centos-8-default 20191016_amd64.tar.xz
telah terbuat pada node PVE2.

= Navigasi ke menu Datacenter > pve2 pada panel sebelah kiri dari halaman Server View dan
memilih CT ID 124 (serverl24.ubg.local).

= Pada panel detail sebelah kanan pilih NetworKk.
m PRO MO < virtual Environment 6.3-2  =earcr

Server View Container 124 (server
=& Datacenter
Eﬂ- ove2 & Summary
i 113 (server113.ubg.local) >— Console
i 114 (server114.ubg.local) K Resources

Wi 123 (server123.ubg.local)

= Network |
124 (serveri124.ubg.local)

iR MR

= Pilih interface net0 dan klik tombol Edit untuk melakukan penyesuaian.
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KONFIGURASI NETWORK PADA CONTAINER (CT) ID 124

= Lakukan verifikasi konfigurasi network pada interface net0 dari CT ID 124 yang terdapat di node
PVE1 dan pastikan agar menggunakan nilai berikut:

> Bridge vimbr2 dengan VLAN Tag 12.
> IP Address 192.168.12.124/24 dengan Gateway 192.168.12.253.

= Hasil akhir dari pengaturan network tersebut adalah sebagai berikut:

Container 124 (server124.ubg.local) on node pyved’

& Summary Add Remove Edit

> Console D] | Name Bridge Firewall | VLAN Tag|| MAC address | IP address Gateway

O Resources netd  eth0 vmbr2 Yes 12 BA53D3-A0. . | 192.168.12.124/24 192.168.12.253
— MNetwork

= Untuk menjalankan CT maka klik kanan pada 124 (serverl24.ubg.local) dibawah node PVE2 dari
menu Datacenter dan pilih Start.
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VERIFIKASI KONEKSI ANTAR CONTAINER (CT)




VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLANID 11 (1)

= Akses Console dari dan login menggunakan user “root” serta sandi “12345678".

= Verifikasi koneksi dari ke menggunakan perintah ping 192.168.11.112. Kedua CT
tersebut terdapat pada node PVE1 dan menjadi anggota dari

Cent05 Linux B (Core)
Eernel 5.4.73-1-pve on an xB6 o4

gerverll]l login: reot
Password:
Last login: Fri Dec 25 04:59:19%9 on ttyl

[root@serverll]l ~]# ping 192.168.11.112
PING 192.168.11.112 (192.168.11.112) 56(84) bytes of data.
04 bytes from 192.168.11.112: icmp seq=1 ttl=64 time=5.32 ms

—— 192.168.11.112 ping statistics
1 packets transmitted, 1 receiwed, 0% packet loss, time Oms
rtt min/avg/max/mdev = 5.319/5.31%/5.31%9/0.000 ms

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLANID 11 (2)

= Verifikasi koneksi dari yang terdapat pada node PVE1 ke yang terdapat di node PVE2
menggunakan perintah ping 192.168.11.113. Kedua CT tersebut menjadi anggota dari

[root@serverll]l ~]# ping 192.168.11.113
PING 192.168.11.113 (192.1&8
64 bytes from 192.168.11.113:
64 bytes from 192.168.11.113:

—— 192.168.11.113 ping

2 packets transmitted,
rtt min/avg/max/mdev = 0.

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLANID 11 (3)

= Verifikasi koneksi dari yang terdapat pada node PVE1 ke yang terdapat di node PVE2
menggunakan perintah ping 192.168.11.114. Kedua CT tersebut menjadi anggota dari

[root@serverll] ~]# ping 192.168.11.114
PING 192.168.11.114 (192.168
64 bytes from 192.168.11.114:
64 bytes from 192.168.11.114:

——— 1982.168.11.114 ping
2 packets transmitted
rtt min/avg/max/mdewv
[root@zerverll]l ~]# I

r

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.

WWW.UNIVERSITASBUMIGORA.AC.ID 146



VERIFIKASI KONEKSI KE DEFAULT GATEWAY DARI VLANID 11

= Verifikasi koneksi dari ke default gateway dari yang terdapat pada node PVE1
menggunakan perintah ping 192.168.11.254.

[root@serverll]l ~]# ping 192.168.11.25
PING 192.168.11.254 (19%2.168.11.25
64 bytes from 192 -11.254: 1

- 1¢
64 bytes from 192.1

——— 192.168.11.254 ping
2 packcts transmitted,
rtt min/avg/max/mdev = 0.

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI KE INTERNET DARI CONTAINER PADA VLANID 11

= Verifikasi koneksi dari ke salah satu situs yang ada di Internet, sebagai contoh ke
Google.com dengan mengeksekusi perintah ping google.com.

[rootlserver]ll]l ~]# ping google.com

PTNG forcesafesearch.google.com (216. .38.120) 56(84) bytes of data.

64 byteas from any-in—2678.1el00.net (216.239.38.120): icmp seq=1 ttl=126 time

64 bytes from any-in-2678.1lel00.net (216.239.38.120): icmp seqg—2 ttl=126 time—H&.3

——— forcesafesearch.

2 packets transmltt:
rtt min/avg/max/mdev

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.

= Apabila koneksi ke salah satu situs di Internet gagal dilakukan maka lakukan pengaktifan fitur IP
Forwarding di file /etc/sysctl.conf.
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MENGAKTIFKAN FITUR IP FORWARDING DI NODE PVEI1

= Membuka file /etc/sysctl.conf menggunakan editor nano.

# nano /etc/sysctl.conf

= Menghilangkan tanda # di awal dari parameter yang terdapat pada baris 28.

= Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari edifor nano.

= Mengaktifkan perubahan pada file /etc/sysctl.conf dengan mengeksekusi perintah:

# sysctl -p

) ) ) ] rooctl@pvel:~# sysctl —p
= Hasilnya terlihat seperti berikut:

net.ipv4.ip forward = 1
= Selanjutnya lakukan verifikasi koneksi kembali ke salah satu situs di Infernet pada salah satu CT yang
terdapat di node pvel.
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VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLANID 12 (1)

= Akses Console dari CT121 dan login menggunakan user “root” serta sandi ‘123456178

= Verifikasi koneksi dari CT121 ke CT122 menggunakan perintah ping 192.168.12.122. Kedua CT
tersebut terdapat pada node PVE1 dan menjadi anggota dari VLAN ID 12.

Cent0S Linux 8 (Core)
Eernel 5.4.73-1-pve on an x86 &

gserverld]l login:

Password:

Last login: Fri

[root@server]2] -~ g 19 B.

PING 192.168.12.122 (1%2.16 22) S6(84) bytes of data.

64 bytes from 192. 2. i  seq—1 ttl=64 time=l.

-

64 bytes from 192.168.12.122: icmp seq=2 ttl=64 time=0.163 ms

—— 192.168.12.122 ping statistics

2 packets transmitted, 2 receiwved, 0% packet ]
rtt min/avg/max/mdev = 0.163/0.942
[root@serverl2]l ~]¢# D

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLAN ID 12 (2)

= Verifikasi koneksi dari CT121 yang terdapat pada node PVE1 ke CT123 yang terdapat di node PVE2
menggunakan perintah ping 192.168.11.123. Kedua CT tersebut menjadi anggota dari VLAN ID 12.

[root@serverli]l ~]# ping 19%2.168.12.123
PING 192.168.12.123 (192.168.12.123)

64 bytes from 192.168.12.123:

64 bytes from 192.168.12.123:

="
H H

4T

——— 1892.168.12.123 pin
2 packets transmitted
rtt min/avg/max/mdev

[root@serverll]l ~]# I

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI ANTAR CONTAINER PADA VLAN ID 12 (3)

= Verifikasi koneksi dari CT121 yang terdapat pada node PVE1 ke CT124 yang terdapat di node PVE2
menggunakan perintah ping 192.168.11.124. Kedua CT tersebut menjadi anggota dari VLAN ID 12.

[root@serverlld] ~]# ping 19%2.168.12.124
PING 192.168.12.124 (192.168
64 bytes from 192.168.12.124:
64 bytes from 192.168.12.124:

——— 192.168.12.124 pin
2 packets transmitted,

rtt min/avg/max/mdev =
[root@iserverl2]l ~]# I

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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VERIFIKASI KONEKSI KE DEFAULT GATEWAY DARI VLAN ID 12

= Verifikasi koneksi dari CT121 ke default gateway dari VLAN ID 12 yang terdapat pada node PVE2
menggunakan perintah ping 192.168.12.254.

[rooct@serverll2] ~]# ping
PING 192.168.12.254 (192.
64 bytes from 192.168.12.
64 bytes from 192.168.12.

——— 192.168.12.254 ping
2 packets transmitted, 2
rtt min/avg/max/mdew = 0.

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.

WWW.UNIVERSITASBUMIGORA.AC.ID 153



VERIFIKASI KONEKSI KE INTERNET DARI CONTAINER PADA VLANID 12

= Verifikasi koneksi dari ke salah satu situs yang ada di Internet, sebagai contoh ke
Google.com dengan mengeksekusi perintah ping google.com.

[root@serverll2] ~]# ping google.com

PING forcesafesearch.google.com (216.23
64 bytes from any-in—-2678.1el00.net (21
64 bytes from any-in—-2678.1el00.net 1

A

: [84) bytes of data.
] -_35:=L ttl=126 tim=e=T4.9 ms

ttl=126 time=T73.0 ms

oy Oy WD

——— forcesafesearch.goo
b |

2 packets transmitted,

!

rtt min/avg/max/mdev

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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ANALISA VXLAN PACKET MENGGUNAKAN WIRESHARK (1)

= Wireshark merupakan aplikasi

Yang da.pa.t digunakan untuk 4 The Wireshark Metwork Analyzer _ O e
* * * File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help
menganalisa protokol jaringan. e D SISl =7 sEBacan
. o . . L] |A ly a display filter ... <Ctrl-/> -] Expression...  +

= Aplikasi Wireshark dapat diunduh — =

di WW W.WireShark.org. Welcome to Wireshark

A Open

u Ialankan apllkaSI ereShark Yang Ch\Users\ASUS\Documentsivxlan-tunnel. pcapng (845 KB)

telah terinstalasi pada komputer C\Users\ASUS\Documentsiwxlan2.pcapng (73 KB)

Ch\Users\ASUS\Docurnentsivxlan.pcapng (26 KB)

yang digunakan.

Capture
. o ...using this filter: | |Enteraca ture filter ... "] All interfaces shown =
= Pada kotak dialog The Wireshark g :
. ’VMware Network Adapter ViMnet] L ] ~
NetWOIk Ana].yzer Yang tampll, Adapter for loopback traffic capture _/L_.
R . Ethernet 3
pilih interface VMware Netwok Local Area Connection” 3 v

Adapter VMnetl pada bagian Learm

User's Guide * Wiki * Questions and Answers - Mailing Lists

Capture untuk melakukan Sniffing ‘fou are running Wireshark 3.0.6 (v3.0.6-0-g308c8e357d0f). You receive automatic updates.
VXLAN p aCket pada In te'rfa Ce # Ready to load or capture Mo Packets Profile: Default
tersebut.
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ANALISA VXLAN PACKET MENGGUNAKAN WIRESHARK (1)

= Lakukan verifikasi kembali koneksi dari Console yang terdapat pada node PVE1 ke
yang terdapat di node PVE2 menggunakan perintah ping 192.168.11.114. Kedua CT tersebut

menjadi anggota dari
[root@serverll] ~]# ping 192.168.11.114
PTHG 192.168.11.114 (192.168
64 bytes from 192.168.11.114:
64 bytes from 192.168.11.114:

——— 1982.168.11.114 ping
2 packets transmitted
rtt min/avg/max/mdewv

[root@zerverll]l ~]# I

r

= Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
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MENGHENTIKAN CAPTURING PACKETS PADA WIRESHARK

= Pada toolbar dari kotak dialog aplikasi Wireshark, klik tombol ®untuk menghentikan (stop)
capturing packets.

£ Capturing from VMware Network Adapter VMnet1

— O X
File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
1@ RE SexaEZd J5EQaQaan
ki Stop capturing packets i’;- '] Expression... +
Mo. Time Source Destination Protocol  Length Info ™

. 284284 .168.11.113

487 28.286278 192.168.11.113 181.568.8.9 TCP 68

52758 = 8@ [FIN, ACK] Seq=181 Ack=1814 Win=52738 Len=8
4p8 28.287299 161.56.8.9 192.168.11.113 TCP 54

BB = 52758 [ACK] Seq=1814 Ack=182 Win=54239 Len=08

[ TCP Dup ACK 52758 [ACK

88 + 52758 [FIN,

412 28.357688 192.168.11.113 161.58.8.9 TCP BB 52758 -+ B8 [ACK] Seq=1B2 Ack=1815 Win=6278@ Len=@
W
L4 >
Frame 1: 1188 bytes on wire (8888 bits), 1188 bytes captured (8888 bits) on interface @ #
Ethernet II, Src: Vmware c@:08:01 (@8:58:56:c0:88:01), Dst: 6a:7c:T7:8d:be:77 (6a:7c:T7:8d:be:77)
Internet Protocol Version 4, Src: 192.168.169.2808, Dst: 192.168.169.2 W
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (1)

=  Cuplikan hasil capture pada interface VIMware Network Adapter VIVINetl menggunakan
Wireshark ketika dengan alamat IP sumber 192.168.11.111 melakukan ping ke

dengan alamat IP tujuan 192.168.11.114.

M xlan-tunnel.pcapng — O >
File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help

Am @ Ces=F sEEaaan

|ﬂ |A|:||:|I'-r' a display filter ... <Ctrl-/= =) | '] Expression... <+
Mo Time Source Destination Protocol  Length Info ™
—+ 1575 139.934584 192.168.11.111 192.168.11.114 ICMP 152 Echo (ping) request 1id=8x@@66, seq=4/1024, ttl=6..

+— 1576 139.985885 192.165.11.114 192.1658.11.111 ICHMP 152 Echo (ping) reply id=8x8e66, seq=4/1024, ttl=6..

= Untuk menampilkan informasi detail dari frame maka klik dua kali pada salah satu dari hasil frame
capture, sebagai contoh nomor 1575.
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (2)

Terlampir cuplikan
penampilan frame yang di
capture secara lebih detail.

VXLAN menggunakan
enkapsulasi dan tunneling
MAC di dalam UDP untuk
memperluas segmen layer 2
melalui jaringan di layer 3.

Frame ethernet layer 2 yang
dikirim oleh CT111 ke CT114
ditempatkan di dalam paket
UDP-IP dan dikirim melalui
VXLAN tunnel.
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‘ Wireshark « Packet 1575 . VMware Metwork Adapter ViMnet] I},

Frame 1575: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: ba:95:26:85:a2:72 (ba:95:26:a5:82:72), Dst: be:49:ec:1l:ed:7e (he:49:ec:11:eﬁ:?e}]1
Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.158.1?@.2] H
v [User Datagram Protocol, Src Port: 39245, Dst Port: 4789 G
Source Port: 39245
Destination Port: 4739
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps ]
"[Virtual eXtensible Local Area Network] F
Flags: @xe888, VXLAN Network ID (WNI)
Group Policy ID: @
[VXLAN Network Identifier (VNI): 168| E
Reserved: @
¥ Ethernet II,[Src: 5e:88:808:6e:c8:24 (5e:808:80:6e:c8:24), Dst: 42:59:e7:a@:98:2b (42:59:e7:a0:98:2b)| D
Destination: 42:59:27:a38:98:2b (42:59:27:38:98:2b)
Source: Se:8@:38@:6e:cB8:24 (5e:8@:38:6e:c8:24)
Type: 882.10 Virtual LAN (8x31ea)
[662.1Q Virtual LAN} PRI: @, DEI: @, C
Internet Protocol Version 4,[|5rc: 192.168.11.111, Dst: 192.168.11.114| B
¥ Internet Control Message Protocol

| Type: & (Echo (ping) request)| A
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (3)

Pada bagian A dan B
memperlihatkan informasi
terkait jenis paket Internet
Control Message Protocol
(ICMP) yang dikirim oleh
dengan IP sumber
192.168.11.111 ke
dengan IP tujuan
192.168.11.114. adalah Echo
request (8).

Pada bagian C
memperlihatkan VLAN ID 11
yang digunakan oleh
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‘ Wireshark « Packet 1575 . VMware Metwork Adapter ViMnet] I},

Frame 1575: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: ba:95:26:85:a2:72 (ba:95:26:a5:82:72), Dst: be:49:ec:1l:ed:7e (he:49:ec:11:eﬁ:?e}]1
Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.158.1?@.2] H
v [User Datagram Protocol, Src Port: 39245, Dst Port: 4789 G
Source Port: 39245
Destination Port: 4739
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps ]
"[Virtual eXtensible Local Area Network] F
Flags: @xe888, VXLAN Network ID (WNI)
Group Policy ID: @
[VXLAN Network Identifier (VNI): 168| E
Reserved: @
¥ Ethernet II,[Src: 5e:88:808:6e:c8:24 (5e:808:80:6e:c8:24), Dst: 42:59:e7:a@:98:2b (42:59:e7:a0:98:2b)| D
Destination: 42:59:27:a38:98:2b (42:59:27:38:98:2b)
Source: Se:8@:38@:6e:cB8:24 (5e:8@:38:6e:c8:24)
Type: 882.10 Virtual LAN (8x31ea)
[662.1Q Virtual LAN} PRI: @, DEI: @, C
Internet Protocol Version 4,[|5rc: 192.168.11.111, Dst: 192.168.11.114| B
¥ Internet Control Message Protocol

| Type: & (Echo (ping) request)| A
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (4)

= Pada bagian D memperlihatkan
frame Ethernet II yang dikirim
oleh dengan alamat
Media Access Control (IVIAC)
sumber 5E:80:80:6E:C8:24 ke
dengan alamat MAC
tujuan 42:59:E7:A0:90:2B.

= Pada bagian EdanF
memperlihatkan informasi
terkait VXLAN Network
Identifier (VNI) dengan nilai
100 yang berkaitan dengan
trafik yang bersumber dari
dengan tujuan ke
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‘ Wireshark « Packet 1575 . VMware Metwork Adapter ViMnet] I},

Frame 1575: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: ba:95:26:85:a2:72 (ba:95:26:a5:82:72), Dst: be:49:ec:1l:ed:7e (he:49:ec:11:eﬁ:?e}]1
Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.158.1?@.2] H
v [User Datagram Protocol, Src Port: 39245, Dst Port: 4789 G
Source Port: 39245
Destination Port: 4739
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps ]
V["u"ir"'tual eXtensible Local Area Netmrk] F
Flags: @xe888, VXLAN Network ID (WNI)
Group Policy ID: @
[VXLAN Network Identifier (VNI): 168| E
Reserved: @
¥ Ethernet II,[Src: 5e:88:808:6e:c8:24 (5e:808:80:6e:c8:24), Dst: 42:59:e7:a@:98:2b (42:59:e7:a0:98:2b)| D
Destination: 42:59:27:a38:98:2b (42:59:27:38:98:2b)
Source: Se:8@:38@:6e:cB8:24 (5e:8@:38:6e:c8:24)
Type: 882.10 Virtual LAN (8x31ea)
[662.1Q Virtual LAN} PRI: @, DEI: @, C
Internet Protocol Version 4,[|5rc: 192.168.11.111, Dst: 192.168.11.114| B
¥ Internet Control Message Protocol

| Type: & (Echo (ping) request)| A
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (5)

= Pada bagian G
memperlihatkan UDP header
dengan port sumber 39245
dan port tujuan 47189 yang
merupakan port dari VXLAN.

= Pada bagian H
memperlihatkan IP header
dengan alamat IP sumber
192.168.170.1 dan alamat IP
tujuan 192.168.170.2 VXLAN
Tunnel.
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‘ Wireshark « Packet 1575 . VMware Metwork Adapter ViMnet] I},

Frame 1575: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: ba:95:26:85:a2:72 (ba:95:26:a5:82:72), Dst: be:49:ec:1l:ed:7e (he:49:ec:11:eﬁ:?e}]1
Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.158.1?@.2] H
v [User Datagram Protocol, Src Port: 39245, Dst Port: 4789 G
Source Port: 39245
Destination Port: 4739
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps ]
"[Virtual eXtensible Local Area Network] F
Flags: @xe888, VXLAN Network ID (WNI)
Group Policy ID: @
[VXLAN Network Identifier (VNI): 168| E
Reserved: @
¥ Ethernet II,[Src: 5e:88:808:6e:c8:24 (5e:808:80:6e:c8:24), Dst: 42:59:e7:a@:98:2b (42:59:e7:a0:98:2b)| D
Destination: 42:59:27:a38:98:2b (42:59:27:38:98:2b)
Source: Se:8@:38@:6e:cB8:24 (5e:8@:38:6e:c8:24)
Type: 882.10 Virtual LAN (8x31ea)
[662.1Q Virtual LAN} PRI: @, DEI: @, C
Internet Protocol Version 4,[|5rc: 192.168.11.111, Dst: 192.168.11.114| B
¥ Internet Control Message Protocol

| Type: & (Echo (ping) request)| A
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (6)

= Pada bagianlI
memperlihatkan frame
Ethernet II yang dikirim oleh
VTEP pada PVEI dengan
alamat Media Access
Control (MAC) sumber
ba:95:26:a5:a2:72 ke VTEP
dari PVE2 dengan alamat
MAC tujuan
be:49:ec:11:e0:7e.
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‘ Wireshark « Packet 1575 . VMware Metwork Adapter ViMnet] I},

Frame 1575: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: ba:95:26:85:a2:72 (ba:95:26:a5:82:72), Dst: be:49:ec:1l:ed:7e (he:49:ec:11:eﬁ:?e}]1
Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.158.1?@.2] H
v [User Datagram Protocol, Src Port: 39245, Dst Port: 4789 G
Source Port: 39245
Destination Port: 4739
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps ]
V["u"ir"'tual eXtensible Local Area Netmrk] F
Flags: @xe888, VXLAN Network ID (WNI)
Group Policy ID: @
[VXLAN Network Identifier (VNI): 168| E
Reserved: @
¥ Ethernet II,[Src: 5e:88:808:6e:c8:24 (5e:808:80:6e:c8:24), Dst: 42:59:e7:a@:98:2b (42:59:e7:a0:98:2b)| D
Destination: 42:59:27:a38:98:2b (42:59:27:38:98:2b)
Source: Se:8@:38@:6e:cB8:24 (5e:8@:38:6e:c8:24)
Type: 882.10 Virtual LAN (8x31ea)
[662.1Q Virtual LAN} PRI: @, DEI: @, C
Internet Protocol Version 4,[|5rc: 192.168.11.111, Dst: 192.168.11.114| B
¥ Internet Control Message Protocol

| Type: & (Echo (ping) request)| A
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ANALISA VXLAN FRAME ENCAPSULATION DARI WIRESHARK (7)

‘ Wireshark - Packet 1357 - vxlan-tunnel.pcapng

Frame 1557: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
¥ Ethernet II, Src: ba:95:26:a5:82:72 (ba:95:26:a85:a2:72), Dst: be:49:ec:1l:eB:7e (be:49:ec:ll:e@:7e)
Destination: be:49:ec:ll:e@:7e (be:49:ec:1l:ed:7e)
Source: ba:95:26:a5:32:72 (ba:95:26:a5:a82:72)
Type: IPv4 (@x8388)
% Internet Protocol Version 4, Src: 192.168.178.1, Dst: 192.168.178.2
@188 .... = Version: 4
@181 = Header Length: 2@ bytes (5)
Differentiated Services Field: exee (DSCP: CS@, ECN: Not-ECT)
Total Length: 138
Identification: @xb2e2 (45794)
Flags: ex488@, Don't fragment
...0 0BG 0ROE BeRR = Fragment offset: @
Time to live: 64
Protocol: UDP (17) UNDERLAY
Header checksum: @xb22b [validaticn disabled]
[Header checksum status: Unverified]
Source: 192.168.178.1
Destination: 192.168.178.2
% User Datagram Protocol, Src Port: 39245, Dst Port: 4789
Source Port: 39245
Destination Port: 4789
Length: 118
[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: 11]
[Timestamps]
> Virtual extensible Local Area Network

Ethernet II, Src: 5e:80:80:6e:c3:24 (5e2:50:80:6e:c8:24), Dst: 42:59:e7:80:908:2b (42:59:e7:20:98:2b)
882.10 Virtual LAN, PRI: @, DEI: @, ID: 11 OVERLAY
Internet Protocol Version 4, Src: 192.168.11.111, Dst: 192.168.11.114
Internet Control Message Protocol
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ADA PERTANYAAN?
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